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1 Wstep

Bezpieczenstwo informacji oraz systemdéw, w ktérych sg one przetwarzane jest jednym z kluczowych
elementow zapewniajacych realizacje zadan statutowych Centrum.

W celu zapewnienia bezpieczenstwa informacji, Cyfronet wprowadza spdjny System Zarzadzania
Bezpieczenstwem Informacji.

System Zarzadzania Bezpieczenristwem Informacji (SZBI) stuzy ochronie oraz udostepnianiu aktywéw
w taki sposob, aby poufnosé¢, dostepnoscé oraz integralnosé przetwarzanych informacji pozostawaty na
odpowiednim poziomie.

Polityka Bezpieczenistwa Informacji (PBI) jest zestawem powigzanych ze sobg dokumentéw (polityk,
regulamindw, instrukcji, standardéw, szablonéw, regut, umoéw) okreslajgcych zasady isposéb
zarzgdzania bezpieczenstwem aktywdéw informacyjnych Cyfronetu.

Dyrekcja Centrum zobowigzuje sie do podejmowania niezbednych dziatan majacych na celu
zapewnienie ochrony informacji na pozagdanym poziomie, atym samym spetnienie wymaganego
poziomu bezpieczenstwa systemow informacyjnych.

Polityka Bezpieczerstwa Informacji w ACK Cyfronet AGH jest realizowana z uwzglednieniem
uregulowan obowigzujgcych w tym zakresie w AGH, w szczegdlnosci Polityki Bezpieczenstwa
Informacji wprowadzonej Zarzgdzeniem nr 9/2017 Rektora AGH z dnia 10 lutego 2017 r. oraz Polityki
Ochrony Danych Osobowych AGH przyjetej Zarzadzeniem nr 26/2019 Rektora AGH z dnia 27 czerwca 2019 r.

2 Podstawowe definicje

1. Aktywo/zaséb - wszystko to, co ma warto$¢ dla dziatalnosci Cyfronetu w zakresie informaciji
(zgromadzone informacje oraz srodki techniczne i organizacyjne do ich przetwarzania).

2. Administratorzy systemdw informatycznych - osoby zajmujgce sie zarzadzaniem konkretnymi
systemami informatycznymi.

3. Bezpieczenstwo informacji - zachowanie poufnosci, integralnosci i dostepnosci informacji.

4. Dane osobowe - wszelkie informacje dotyczace zidentyfikowanej lub mozliwej
do zidentyfikowania osoby fizycznej; Osobg mozliwg do zidentyfikowania jest osoba, ktorej
tozsamosé mozna okresli¢ bezposrednio lub posrednio, w szczegdlnosci przez powotanie sie
na numer identyfikacyjny albo jeden lub kilka specyficznych czynnikéw okreslajacych jej
cechy fizyczne, fizjologiczne, umystowe, ekonomiczne, kulturowe lub spotfeczne.

5. Dostepnos¢ - zapewnienie, Ze osoby uprawnione beda miaty dostep do informag;ji
w okreslonym miejscu i czasie.

6. Incydent zwigzany z bezpieczenstwem informacji - pojedyncze zdarzenie lub seria
niepozadanych lub niespodziewanych zdarzeh zwigzanych z bezpieczenstwem informacji,
ktore stwarzajg znaczne prawdopodobieistwo zakitdcenia dziatalnosci Centrum izagrazaja
bezpieczenstwu informacji.

7. Integralnos¢ - cecha zapewniajgca, ze dane nie zostaty zmienione lub usuniete w sposdb
nieautoryzowany.

8. Interesariusze - podmioty (osoby, spotecznosci, instytucje, organizacje, urzedy), ktére mogq
wptywac na Centrum i/lub pozostajg pod wptywem jego dziatalnosci.

9. Postepowanie z ryzykiem - proces wyboru i wdrazania srodkdw ograniczajgcych ryzyko.

10. Poufnos¢ - zapewnienie dostepu do informacji tylko osobom upowaznionym.
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12.

13.
14.

15.

16.

17.
18.

19.

20.

. Rozliczalno$é — cecha zapewniajgca, ze okreslone dziatanie dowolnego podmiotu moze by¢
jednoznacznie przypisane temu podmiotowi; funkcja ta jest realizowana najczesciej za pomoca
réznych form rejestrowania zdarzen (logowania).

Ryzyko - kombinacja  prawdopodobieistwa  zdarzenia ijego  konsekwencji
(prawdopodobienstwo wystgpienia zagrozenia, ktére wykorzystujgc podatnosé(ci) aktywa,
moze doprowadzi¢ do jego uszkodzenia, nieuprawnionego ujawnienia, zaginiecia lub
zniszczenia).

Ryzyko szczatkowe — ryzyko pozostajgce po procesie postepowania z ryzykiem.

System Zarzadzania Bezpieczefistwem Informacji (SZBI) to systematyczne podejscie
do zarzadzania kluczowymi informacjami Centrum w celu zapewnienia ich bezpieczenstwa.
Obejmuje on ludzi, procesy, infrastrukture i systemy informatyczne.

System informatyczny - zestaw $rodkéw technicznych przeznaczonych do przetwarzania
informaciji.

Szacowanie ryzyka - catosciowy proces analizy i oceny ryzyka.

Ustuga - zestaw funkcjonalnosci udostepniany za pomoca jednego lub wiecej aktywéw.
Wiasciciel aktywa - osoba odpowiadajgca za zarzadzanie aktywem, w szczegdlnosci
decydujgca o zasadach przetwarzania informacji oraz sposobach dostepu do informacji.
Wiascicielem aktywa jest Kierownik Dziatu Centrum lub osoba wyznaczona przez Dyrektora lub
Kierownika Dziatu Centrum.

Zarzadzanie ryzykiem - proces identyfikowania, kontrolowania iminimalizowania lub
eliminowania ryzyka dotyczacego bezpieczenstwa, ktére moze dotyczy¢ systemow
informacyjnych, przy zachowaniu akceptowalnego poziomu kosztéw.

Zdarzenie zwigzane z bezpieczeristwem informacji - okreslony stan systemu, ustugi lub ich
komponentu, ktéry wskazuje na mozliwe naruszenie polityki bezpieczeristwa informacji, btad
zabezpieczenia lub nieznang dotychczas sytuacje, ktéra moze by¢ zwigzana z bezpieczenistwem
(nieznana lub nieprzewidziana sytuacja moggca mie¢ wptyw na bezpieczenstwo informaciji).

3 Zakres stosowania i rozpowszechniania Polityki Bezpieczenstwa Informacji

1.

3.

System Zarzadzania Bezpieczenstwem Informacji (SZBI) w Cyfronecie stanowi czesc¢
catosciowego systemu zarzadzania, opartg na podejsciu procesowym iodnosi sie
do ustanawiania, wdrazania, eksploatacji, monitorowania, utrzymywania idoskonalenia
bezpieczenstwa informacji.
Celem SZBI jest zapewnienie wszystkim przetwarzanym w Cyfronecie informacjom, w tym
zawierajgcym dane osobowe, zachowania atrybutdw poufnosci, integralnosci oraz
dostepnosci na odpowiednim poziomie.
Zasady okreslone przez dokumenty Polityki Bezpieczeristwa Informacji majg zastosowanie
do wszystkich zasobéw informacyjnych Cyfronetu, w szczegdlnosci do:
e systemow informatycznych, w ktérych sg lub bedy przetwarzane informacje
podlegajgce ochronie;
e informacji bedgcych w dyspozycji Cyfronetu lub innych podmiotéw, oile zostaty
przekazane na podstawie stosownych uméw;
e wszystkich nosnikéw (bez wzgledu na ich rodzaj), na ktérych s3 lub bedg znajdowad sie
informacje podlegajgce ochronie;
e wszystkich lokalizacji - budynkdéw i pomieszczen, w ktorych sg lub bedg przetwarzane
informacje podlegajace ochronie.
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4. Do stosowania zasad okreslonych przez dokumenty Polityki Bezpieczenstwa Informacji
zobowigzane sg wszystkie osoby majace dostep do informacji, w tym pracownicy Cyfronetu,
wspdtpracownicy iinne osoby majagce dostep do informacji podlegajacych ochronie
na podstawie odrebnych przepisow.

5. Niniejszy dokument moze by¢ przedstawiany podmiotom, z ktérymi Cyfronet zwigzany jest
umowami lub innym jednostkom wspétpracujacym.

4 Deklaracja w zakresie bezpieczenstwa informacji w ACK Cyfronet AGH

1. Dyrekcja Cyfronetu uznajac, ze informacja jest newralgicznym zasobem kazdej organizacji,
wdrozyta System Zarzgdzania Bezpieczenstwem Informacji. Priorytetowym celem systemu jest
zapewnienie poufnosci danych chronionych idostepnosci wymaganych informacji oraz
spetnienie wymagan prawnych.

2. Przez bezpieczenstwo informacji w Cyfronecie rozumie sie zapewnienie dostepnosci,
zabezpieczenie przed nieuprawnionym dostepem, naruszeniem integralnosci badz
zniszczeniem aktywow zwigzanych z przechowywaniem i przetwarzaniem informacji. Zakres
ochrony ipodjete $rodki majg by¢ adekwatne do wiasciwosci aktywdw zwigzanych
z systemami przetwarzania informacji. Szczegétowe cele bezpieczeristwa informacji okresla
Zatacznik nr 13 - Cele bezpieczenstwa informacji — PBI DG.

3. Gtéwne cele Polityki Bezpieczenstwa Informacji:

e zapewnienie wilasciwej ochrony zasobdw informacyjnych;

e wdrozenie Systemu Zarzgdzania Bezpieczeristwem Informacji (SZBI);

e zapewnienie spetnienia wymagan prawnych;

e ochrona systemoéw przetwarzania informacji (niezaleznie od metody przetwarzania) przed
nieuprawnionym dostepem; wyciekiem badz zniszczeniem informacji;

e zmniejszenie ryzyka utraty informacji;

e podnoszenie $wiadomosci pracownikéw w zakresie ochrony danych;

e zaangazowanie wszystkich pracownikdw w ochrone informacji.

4. Powyzsze cele realizowane w ramach struktury bezpieczenstwa informacji poprzez:

e wyznaczenie 0s6b odpowiedzialnych zapewniajgcych optymalny podziat i koordynacje
zadan zwigzanych z zapewnieniem bezpieczenstwa informacji;

e wyznaczenie wiascicieli dla kluczowych aktywdw informacyjnych, ktérzy zobowigzani sg
do zapewnienia im mozliwie najwyzszego poziomu bezpieczenstwa;

e przyjecie za obowigzujace przez wszystkich pracownikéw Cyfronetu polityk, procedur
i zasad bezpieczenstwa wprowadzonych w ACK Cyfronet AGH;

e okreslenie zasad przetwarzania informacji, w tym stref i miejsc, w ktérych moze sie ono
odbywag;

e przeglady iaktualizacje polityk, procedur izasad postepowania dokonywane przez
odpowiedzialne osoby wcelu minimalizacji zagrozen oraz jak najlepszej reakcji
na incydenty zwigzane z przetwarzaniem informacji;

e ciggte doskonalenie Systemu Zarzadzania Bezpieczenstwem Informacji funkcjonujgcego
w Centrum.

5. W ACK Cyfronet AGH System Zarzadzania Bezpieczenstwem Informacji uwzglednia procesy
utrzymania odpowiedniego poziomu bezpieczenstwa poprzez:

e zarzadzanie dostepem do zasobdéw informacyjnych,

e zarzadzanie ryzykiem,
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e monitorowanie poziomu bezpieczenstwa,

e zarzadzanie incydentami,

e rozwdj i bezpieczng eksploatacje systemoéw informacyjnych,

e zarzadzanie ciggtoscig dziatania,

e zarzadzanie zmianami,

¢ nadzér nad dokumentacjq SZBI.

Dla utrzymania odpowiedniego poziomu bezpieczenstwa informacji Dyrektor Cyfronetu
zapewnia szkolenia z zakresu ochrony informacji oraz ufatwia podnoszenie kwalifikacji
zawodowych pracownikéw.

Naktady ponoszone na realizacje zasad Polityki Bezpieczenstwa Informacji, w tym wymagane
zabezpieczenia, poprzedzane sg analiza ryzyka ikosztéw oraz powinny by¢ adekwatne
do potencjalnych strat spowodowanych naruszeniem zasad bezpieczenstwa.

Dyrektor Cyfronetu zapewnia s$rodki niezbedne do realizacji Polityki Bezpieczenstwa
Informacji.

5 0goblne zasady bezpieczenstwa informacji

Wprowadzajgc System Zarzadzania Bezpieczenstwem Informacji Cyfronet przyjmuje ponizsze
uniwersalne zasady, ktdre sg podstawg dla skutecznego zarzadzania bezpieczeistwem informacji:

1.

Zasada uprawnionego dostepu.

Kazdy nowo przyjety pracownik przechodzi szkolenie z zasad ochrony informacji, spetnia
kryteria dopuszczenia do informacji ipodpisuje stosowne os$wiadczenie o zachowaniu
poufnosci.

Zasada przywilejow koniecznych.

Kazdy pracownik posiada prawa dostepu do informacji, ograniczone wytgcznie do tych, ktére
sg konieczne do wykonywania powierzonych mu zadan.

Zasada wiedzy koniecznej.

Kazdy pracownik posiada wiedze o systemie, do ktérego ma dostep ograniczong wytacznie
do zagadnien, ktdre sg konieczne do realizacji powierzonych mu zadan.

Zasada ustug koniecznych.

Udostepniane powinny by¢ tylko takie ustugi, jakie s3 wymagane do realizacji zadan
statutowych Centrum.

Zasada asekuracji.

Kazdy mechanizm zabezpieczajacy powinien by¢ ubezpieczony drugim, innym (podobnym).
W przypadkach szczegdélnych moze by¢ stosowane dodatkowe (trzecie) niezalezne
zabezpieczenie.

Zasada swiadomosci zbiorowej.

Wszyscy pracownicy sg swiadomi koniecznos$ci ochrony zasobdw informacyjnych i aktywnie
uczestniczg w tym procesie.

Zasada indywidualnej odpowiedzialnosci.

Za bezpieczenstwo poszczegdélnych elementéw odpowiadajg osoby, ktére wykorzystujg
informacje chronione w swojej pracy.

Zasada obecnosci koniecznej.

Prawo przebywania w okreslonych miejscach majg tylko osoby uprawnione na czas
wykonywania pracy.
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9. Zasada statej gotowosci.
System jest przygotowany na zidentyfikowane zagrozenia. Niedopuszczalne jest jakiekolwiek
wyltgczanie mechanizméw zabezpieczajgcych.

10. Zasada najstabszego ogniwa.
Poziom bezpieczeristwa wyznacza najstabszy (najmniej zabezpieczony) element.

11. Zasada ewolugji.
Kazdy system musi ciggle dostosowywaé i aktualizowa¢ mechanizmy wewnetrzne
do zmieniajgcych sie warunkéw zewnetrznych.

12. Zasada odpowiedniosci.
Uzywane $rodki techniczne i organizacyjne muszg by¢ adekwatne do sytuacji.

13. Zasada swiadomej konwersacji.
Nie nalezy moéwi¢ wszystkiego co sie wie, ale nalezy wiedzie¢ wszystko to co sie mowi
(i do kogo).

14. Zasada segregacji zadan.
Zadania i uprawnienia powinny by¢ tak podzielone, aby jedna osoba nie mogta zdoby¢ petnej
kontroli nad catym systemem.

6 2Zgodnos¢ z wymaganiami prawnymi

ACK Cyfronet AGH dba o zapewnienie zgodnosci zasad postepowania z przepisami obowigzujacego
prawa, przyjetymi uwarunkowaniami umownymi i normatywnymi oraz wypracowanymi wtasnymi
standardami.

W Cyfronet zostaty wdrozone mechanizmy (procedury, dobre praktyki itp.) zapobiegajace naruszeniom
przepisdOw prawa powszechnie obowigzujgcego, w tym zwigzanych z ochrong wtasnosci intelektualne;j.
Prowadzona jest biezgca ewidencja licencji oprogramowania, co zapewnia, ze pracownicy upowaznieni
do instalacji oprogramowania dziatajg w granicach praw nabytych przez Cyfronet. Nadzorowana jest
takze wiasnos¢ intelektualna powierzona lub przekazana przez osoby trzecie. Celem takiego
postepowania jest zapewnienie bezpieczenstwa informacji poprzez unikanie naruszania przepiséw
prawa oraz zobowigzan wynikajgcych z uméw. Realizacja postawionego celu mozliwa jest dzieki
ustanowionym praktykom i podziatowi odpowiedzialnosci zwigzanej z identyfikacja wymagan
prawnych w zakresie bezpieczenstwa informacji. Jednym z elementdw realizacji celu sg okresowe
audyty bezpieczenstwa, ktdrych wyniki stanowig dane wejsciowe do statego doskonalenia systemu
SZBI.

W ACK Cyfronet AGH polityke ochrony informacji zbudowano w oparciu o akty prawne wymienione
w Zatacznik nr 11 - Akty prawne - PBI DG.

Podstawa normalizacyjng dokumentu Polityki Bezpieczenstwa Informacji sg nizej wymienione normy:

e "PN-EN ISO/IEC-27001:2022 (wersja angielska) Technika informatyczna - Techniki
bezpieczenstwa - Systemy zarzadzania bezpieczestwem informacji - Wymagania";

e "PN-ISO/IEC-27005:2014-01 Technika informatyczna - Techniki bezpieczenstwa - Zarzgdzanie
ryzykiem w bezpieczenstwie informac;ji";

e "PN-EN ISO/IEC 27002:2022 (wersja angielska) Technika informatyczna - Praktyczne zasady
zarzgdzania bezpieczenstwem informacji".
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7 Organizacja bezpieczenstwa informacji w ACK Cyfronet AGH

7.1 Postanowienia ogdlne

1. Odpowiedzialno$¢ za bezpieczenistwo informacji w Cyfronecie ponosza wszyscy wtasciciele
i uzytkownicy systemoéw przetwarzania informacji zgodnie z niniejszg Polityka Bezpieczernstwa
Informacji oraz pozostatymi dokumentami Systemu Zarzgdzania Bezpieczeristwem Informacji
(SzBI).

2. ACK Cyfronet AGH odpowiedzialny jest za zapewnienie niezbednych zasobdéw dla
funkcjonowania, utrzymania i doskonalenia systemu SZBI. Cyfronet zapewnia kompetentng
kadre pracowniczg do realizacji wyznaczonych zadan. Celem takiego postepowania jest
ograniczenie ryzyka btedu ludzkiego, kradziezy, naduzycia lub niewtasciwego uzytkowania
zasobow. Elementem zapewnienia bezpieczenstwa zasobdéw ludzkich jest z jednej strony
okresowa realizacja szkolen z zasad spetniania wymogoéw bezpieczenstwa, z drugiej strony
bezwzgledne  przestrzeganie  zasady rozdziatu = kompetencji i indywidualnej
odpowiedzialnosci w obszarze poszczegdlnych aktywoéw.

3. Dyrektor ACK Cyfronet AGH jest bezposrednio odpowiedzialny za ochrone bezpieczenstwa
informacji w jednostce, a w szczegdlnos$ci za monitorowanie poufnosci, integralnosci
i dostepnosci posiadanych zasobdw informacji, nadzorowanie przestrzegania zasad
bezpieczenstwa przez podlegtych pracownikéw oraz podejmowanie stosownych dziatan
w razie stwierdzenia wystgpienia incydentu lub sytuacji moggcej prowadzi¢ do wystgpienia
incydentu bezpieczenstwa.

4. Wiasciciel aktywa odpowiada za zarzadzanie aktywem, w szczegdlnosci decyduje o zasadach
przetwarzania informacji oraz sposobach dostepu do informacji.

5. Kazdy pracownik Centrum jest zapoznawany z zasadami bezpieczeristwa oraz z aktualnymi
procedurami ochrony informacji w swojej komorce organizacyjnej oraz w Centrum.

7.2 Kontekst organizacji

Zewnetrzny kontekst organizacji to instytucje nadzorujgce w réznych zakresach Centrum, w tym
odpowiednie wymagania dotyczace bezpieczenstwa informacji, a takze inne osoby prawne lub fizyczne
posiadajgce prawo dostepu do informacji bedgcej w posiadaniu Centrum.

Kontekst wewnetrzny to pracownicy i inne osoby posiadajgce dostep do danych podlegajgcych
ochronie.

Szczegdtowy opis kontekstu organizacji okresla Zatacznik nr 12 - Kontekst organizacji - PBI DG.

7.3 Dokumentacja Systemu Zarzadzania Bezpieczernstwem Informacji (SZBI)

Na dokumentacje systemu SZBI skfadaja sie:

1. Polityka Bezpieczenstwa Informacji — Dokument gtéwny,
2. Deklaracja stosowania;

3. Ksiega wytycznych i procedur bezpieczenstwa;

4. Zarzadzenie Dyrektora:
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e nr16/2017 w sprawie zmiany zarzadzenia 4/2010 - wprowadzenie zasad bezpieczenstwa
systemodw informatycznych stuzgcych do przetwarzania danych osobowych i finansowych
w ACK Cyfronet AGH,

e nr 11/2014 w sprawie zasad dotyczacych bezpieczeristwa i ochrony budynku oraz
pomieszczen ACK Cyfronet AGH,

e nr17/2015 w sprawie zasad dotyczgcych bezpieczenstwa i ochrony budynku technicznego
ACK Cyfronet AGH przy ul. Podole 62.

Uzupetnieniem dokumentacji systemu SZBI jest dokumentacja eksploatowanych w ACK Cyfronet AGH
systeméw informatycznych.

Cyfronet zapewnia nadzér nad dokumentacjg systemu SZBI i jej zmianami oraz okresla zasady jej
udostepniania.

7.4 Struktura zarzgdzania bezpieczenstwem informacji

1. Podstawowg zasadg przy tworzeniu struktury zarzadzania bezpieczenstwem informacji jest
oddzielenie funkcji wykonawczych od struktur kontrolnych izarzadzajacych oraz zasada
niezaleznosci i bezstronnosci osdb/jednostek realizujgcych audyty bezpieczenstwa.

2. Dyrektor powotuje strukture bezpieczeristwa informacji - Dziat Cyberbezpieczeristwa (ACK-
DCB), czynigc go odpowiedzialnym za operacyjne wdrazanie ustalonych zasad.

3. W ACK Cyfronet AGH przetwarzanie informacji odbywa sie z zachowaniem ustalonych zasad.
Za nadzér nad przestrzeganiem zasad ochrony przetwarzania danych odpowiada Lokalny
Administrator Bezpieczenstwa Informacji (LABI), natomiast za realizacje technicznych
aspektow — Lokalni Administratorzy Systemow Informatycznych (LASI).

4. Pracownicy iinni uzytkownicy systeméw przetwarzajacych informacje s3 odpowiedzialni
za bezpieczenstwo informacji w Centrum zgodnie ze swoim zakresem obowigzkéw
i posiadanymi prawami dostepu do systemOw przetwarzania danych. Kazdy uzytkownik
zobowigzany jest do starannos$ci wdbaniu o bezpieczenstwo  powierzonych
mu do przetwarzania informacji.

7.4.1 Zespo6t Doradczy ds. Zarzadzania Bezpieczenstwem Informacji

1. Zespot Doradczy do spraw Zarzgdzania Bezpieczenstwem Informacji jest ciatem doradczym
Dyrektora w zakresie zagadnien zwigzanych z bezpieczeistwem przetwarzanej w Cyfronecie
informacji.

W sktad Zespotu Doradczego wchodza:

e LABI — Lokalny Administrator Bezpieczenstwa Informacji;

e LABF - Lokalny Administrator Bezpieczenstwa Fizycznego;
e LASI - Lokalni Administratorzy Systeméw Informatycznych;
e Z-ca Dyrektora nadzorujgcy Dziat Cyberbezpieczenstwa

e Z-ca Dyrektora d/s Administracyjnych

2. Do obowigzkéw Zespotu Doradczego nalezy:
e wdrazanie Polityki Bezpieczenstwa Informacji (PBI);
e dokonywanie przegladu dokumentacji SZBI oraz monitorowanie naruszen
bezpieczenstwa informacji;
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e wnioskowanie o dokonywanie zmian w dokumentacji SZBI w oparciu o zdobywane
doswiadczenie;

e przygotowanie opinii dotyczgcej akceptowalnosci ryzyk w procesie analizy ryzyka;

e podejmowanie przedsiewzie¢ zmierzajgcych do podniesienia poziomu bezpieczenstwa
informacji;

e upowszechnianie dobrych praktyk bezpieczenstwa informacji w jednostkach
organizacyjnych;

7.4.2 Schemat organizacyjny Systemu Zarzadzania Bezpieczeristwem Informacji

Dyrektor ACK Cyfronet
AGH

Z-ca Dyrektora
nadzorujgcy Dzial
Cyberbezpieczenstwa

7.4.3 Gtéwny Administrator Informacji oraz Administrator Danych Osobowych

Gtéwnym Administratorem Informacji (GAI) oraz Administratorem Danych Osobowych (ADO) jest
Akademia Gdrniczo-Hutnicza im. Stanistawa Staszica w Krakowie. Funkcje GAI/ADO petni Rektor AGH.

7.4.4 Dyrektor ACK Cyfronet AGH

Dyrektor ACK Cyfronet AGH jest odpowiedzialny za ochrone bezpieczenstwa informacji w jednostce,
a w szczegoblnosci:

akceptuje ryzyka i plany postepowania z ryzykiem powstatym w ACK Cyfronet AGH;
uczestniczy w posiedzeniach Zespotu Doradczego ds. Zarzgdzania Bezpieczenstwem
Informacji;

zatwierdza zmiany w dokumentacji SZBI;

zatwierdza decyzje podjete przez Zespdt Doradczy ds. Zarzadzania Bezpieczenstwem
Informacji oraz dokumenty przygotowane przez LABI, LASI i LABF, w tym harmonogramy i
raporty;

powotuje LABI, LASI i LABF,

zatwierdza standardy przygotowane przez LABI, LASI i LABF.
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7.4.5 Z-ca Dyrektora nadzorujgcy Dziat Cyberbezpieczenstwa

Z-ca Dyrektora nadzorujgcy Dziat Cyberbezpieczenstwa petni role operacyjng, polegajaca
na weryfikacji planéw rozwoju infrastruktury Cyberbezpieczerstwa, weryfikacji raportéw
bezpieczenstwa wraz zraportami ryzyk, oraz zarzadza procesami naprawczymi z zakresu
Cyberbezpieczenstwa.

7.4.6 Lokalny Administrator Bezpieczenstwa Informacji (LABI)

Lokalny Administrator Bezpieczenstwa Informacji (Kierownik Dziatu Cyberbezpieczenstwa) jest rolg
operacyjng i odpowiedzialng za nadzér nad realizacjg polityki bezpieczenstwa informacji w ACK
Cyfronet AGH.

Lokalnego Administratora Bezpieczeristwa Informacji w ACK Cyfronet AGH wyznacza, powotuje
i odwotuje Dyrektor.

Lokalny Administrator Bezpieczenstwa Informacji:

1. realizuje nadzér nad wykonywaniem Polityki Bezpieczenstwa Informacji $cisle wspdtpracujac
z LASI (Lokalny Administrator Systeméw Informatycznych), LABF (Lokalny Administrator
Bezpieczenstwa Fizycznego), zapewnia, ze SZBI jest zgodny z wymaganiami normy;
przedstawia Dyrekcji wyniki dziatania SZBI;
realizuje nadzér nad dokumentacjg SZBI na etapie jej opracowania, weryfikacji, aktualizacji,
udostepniania i przechowywania — koordynacja i nadzér merytoryczny (zgodnie z PN-ISO/IEC
27001);
monitoruje zmiany w prawie dotyczace zasad bezpieczenstwa informaciji;

5. sprawuje nadzér i koordynuje dziatania zwigzane z funkcjonowaniem i doskonaleniem SZBI;
ustala i wdraza procesy wymagane w SZBI (nadzér nad kontrolowaniem dostepu do aplikacji
i informacji);

7. przygotowuje do zatwierdzenia dokumenty dotyczace zasad ochrony grup informacji,
regulaminy i instrukcje;

8. we wspotpracy z IODO zapewnia przetwarzanie danych osobowych zgodnie z ustawa z dnia
10 maja 2018 r. o ochronie danych osobowych oraz innymi przepisami powszechnie
obowigzujgcego prawa;

9. raz wroku przedstawia Dyrektorowi raport zfunkcjonowania bezpieczeristwa informacji
w Centrum;

10. nadzoruje dziatania wdrozeniowe i doskonalgce (zapobiegawcze i korygujace) w SZBI;

11. organizuje przeglady SZBI oraz nadzoruje realizacje ustalen wynikajgcych z przegladéw;

12. organizuje szkolenia zzakresu SZBI (szkolenia dla oséb upowaznionych do korzystania
z informacji objetych ochrong), w tym prowadzi szkolenia nowych pracownikéw w zakresie
zasad realizacji Polityki Bezpieczenstwa;

13. sporzadza roczny harmonogram dziatan obejmujacy kontrole wybranych zakreséw SZBI
(audyty bezpieczenstwa informacji), ktéry przedktada do zatwierdzenia Dyrektorowi;

14. analizuje raporty ze zgtoszonych incydentéw o charakterze krytycznym lub istotnych zdarzen
zwigzanych z bezpieczenstwem informacji oraz przedstawia wnioski do kierownictwa
Centrum;

15. podejmuje odpowiednie dziatania w przypadku wykrycia naruszen bezpieczeristwa informacji
lub préb takich naruszen;
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16.

17.

18.

19.

7.4.7

w porozumieniu z wilascicielami aktywdw stosuje $rodki organizacyjne i techniczne

zapewniajgce ochrone danych (w tym osobowych), w szczegélnosci przed ich nieuprawnionym

udostepnieniem, kradziezg, uszkodzeniem lub zniszczeniem przez osoby nieuprawnione;

prowadzi rejestr:

e Lokalnych Administratoréw Systeméw Informatycznych (wzér rejestru — Zatacznik nr 1 —
Wz6r rejestru LASI - PBI DG);

e Systeméw i ustug teleinformatycznych na podstawie danych pozyskanych od LASI
(wzor rejestru — Zatacznik nr 2 — Wzor rejestru systemow i ustug - PBI DG);

e Administratoréw Systemow (wzér rejestru — Zatgcznik nr 4 — Wzér rejestru AS - PBI DG);

e 0s6b uprawnionych do przetwarzania danych osobowych i wydanych upowaznien
Zatacznik nr 5 — Wzor rejestru oséb uprawnionych do przetwarzania danych osobowych-
PBI DG);

e aktywoéw informacyjnych (wzér rejestru — Zatacznik nr 2 — Wzér rejestru aktywow
informacyjnych - PBI KW)

o certyfikatow cyfrowych (wzér rejestru — Zatacznik nr 7 — Wzér rejestru certyfikatow
cyfrowych - PBI KW)

e 0s6b uprawnionych do wykorzystywania sprzetu mobilnego (wzdér rejestru —
Zatacznik nr 12 — Wzér rejestru mobilnego— PBI KW).

w porozumieniu z LABF okresla zasady funkcjonowania obszaréw szczegdlnie chronionych

(laboratoria, serwerownie etc.), wykaz miejsc szczegdlnie istotnych dla przetwarzania

informacji LABF przekazuje do ABI wg wzoru Zatgcznik nr 3 — Wzor rejestru obszaréw - PBI DG;

sprawuje nadzér nad gospodarkg certyfikatami.

Lokalny Administrator Bezpieczeristwa Fizycznego (LABF)

Lokalny Administrator Bezpieczenstwa Fizycznego (LABF) nadzoruje realizacje standardéw oraz

sposdb dziatania w obszarze bezpieczenstwa fizycznego. Wspdtpracuje z LABI w zakresie wdrazania

zalecen.

Lokalnego Administratora Bezpieczenstwa Fizycznego w ACK Cyfronet AGH wyznacza, powotuje
i odwotuje Dyrektor.
Lokalny Administrator Bezpieczenistwa Fizycznego:

1.

sprawuje nadzor nad realizacjg zadan bezpieczenstwa fizycznego obszaréw szczegdlnie
chronionych zgodnie z Polityka Bezpieczeristwa Informaciji;

w porozumieniu z LABI opracowuje i przygotowuje do zatwierdzenia standardy w obszarze
bezpieczenstwa fizycznego;

opracowuje roczny harmonogram prac obejmujgcych kontrole wybranych obszaréw;
prowadzi rejestr obszardw o szczegdlnym znaczeniu dla funkcjonowania Centrum
(wzor rejestru — Zatgcznik nr 3 — Wzor rejestru obszaréow - PBI DG);

dokonuje przegladu istotnych pomieszczen (zgodnie z harmonogramem lub na wniosek oséb
zainteresowanych np. Dyrektor, LABI, LASI);

biorgc pod uwage klasy informacji, okres$la minimalne zasady wyposazenia istruktury
technicznej dla pomieszczen o szczegdinym znaczeniu dla funkcjonowania Centrum;
podejmuje dziatania w przypadku incydentéw zwigzanych z bezpieczenstwem obszarow
chronionych w tym procedury informowania LABI o planowanych zaktéceniach np. przerwy
w dostawie energii elektrycznej, spodziewane burze itp.;
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8. organizuje i prowadzi ewidencje (rejestr) wejs¢ oséb obcych do pomieszczen, w ktdrych
znajdujg sie newralgiczne elementy systeméw teleinformatycznych (wzér rejestru —
Zatacznik nr 8 — Wzér rejestru wejsé - PBI DG).

7.4.8 Lokalni Administratorzy Systemoéw Informatycznych (LASI)

Lokalny Administrator Systeméw Informatycznych (LASI) nadzoruje techniczne aspekty realizacji
polityki bezpieczenstwa informacji w wyznaczonym obszarze dziatania oraz okresla, w porozumieniu
z LABI, standardy bezpieczenstwa informacji.

Lokalnych  Administratoréw  Systeméw  Informatycznych dla  poszczegbélnych  obszaréw
w ACK Cyfronet AGH wyznacza, powotuje i odwotuje Dyrektor.

LASI wspétpracuje z Lokalnym Administratorem Bezpieczenistwa Informac;ji (LABI) w zakresie ochrony
informacji.

Do zadan LASI nalezy w szczegdlnosci:

kontrola bezpieczeristwa systemoéw informatycznych;

kontrola poprawnosci funkcjonowania systeméw;

nadzoér nad gospodarkg licencjami oprogramowania;

nadzor nad nadawaniem i odbieraniem uprawnien dostepu do systemoéw i ustug;

vk wnN e

W wyznaczonym obszarze dziatania odpowiada za aktualno$é inwentaryzacji sprzetu
i oprogramowania obejmujgcego rodzaj i konfiguracje (wzdr rejestru — Zatgcznik nr 6 — Wzér
rejestru sprzetu i oprogramowania - PBI DG);

6. odpowiada za obstuge incydentéow zwigzanych z bezpieczenstwem systemoéw i informacji
w zakresie powierzonych systemdw informatycznych (wzér rejestru — Zatacznik nr 8 — Wzoér
rejestru incydentéw - PBI KW);

7. Scista wspotpraca z LABI, LABF, administratorami systeméw w ramach zarzgdzania
bezpieczenstwem informacji;

8. realizacja zadan  zwigzanych  zzapewnieniem  cigglosci  dziatania  systemodw
teleinformatycznych w wyznaczonym obszarze w Centrum (w szczegdlnosci: sporzadza Plan
wykonania kopii zapasowych danych isysteméw w wyznaczonym obszarze zgodnie
z przyjetymi w Polityce Bezpieczenstwa Informacji zasadami). Realizacja wykonywania kopii
jest dokumentowana (wzér planu wykonywania kopii - Zatgcznik nr 11 - Kopie zapasowe —
PBI KW);

9. dla systemédw nadzorowanych potwierdzenie mozliwo$¢ dopuszczenia systemu
do uzytkowania (oddanie do eksploatacji) i przekazanie do LABI informacji o danych
administratora (administratoréw) systemu wedtug wzoru celem uzupetnienia informacji
(Wzor rejestru - Zatgcznik nr 4 — Wzor rejestru AS - PBI DG);

10. okreslenie (w porozumieniu z LABI) standardow bezpieczenstwa systeméw informatycznych,
w szczegdlnosci w odniesieniu do systeméw o krytycznym znaczeniu dla Centrum;

11. dla systemdéw automatyzujacych prace Centrum potwierdzenie mozliwos¢ dopuszczenia

systemu do uzytkowania (oddanie do eksploatacji):

e decyzja o wprowadzeniu do eksploatacji,
e bezpieczenstwo systemu,
e regulamin ustugi/systemu.
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7.4.9 Administrator Systemu (AS)

Administrator Systemu (AS) odpowiada za administrowanie wyznaczonymi
systemami/ustugami/grupami urzadzen.

Administratora Systemu wyznacza, zmienia i odwotuje LASI adekwatnie do zakresu systemu.

AS wspotpracuje z Lokalnym Administratorem Bezpieczenstwa Informacji (LABI) w zakresie ochrony
informacji.

W szczegdlnosci Administrator Systemu:

1. realizuje zadania zwigzane z prawidtowym funkcjonowaniem nadzorowanych systemoéw
informatycznych;

2. w porozumieniu z wtascicielem ustugi oraz LABI (Administrator Bezpieczenstwa Informacji)
przygotowuje dokumenty niezbedne do wprowadzenia nowej ustugi do eksploatacji
(wzér regulaminu (opisu) — Zatgcznik nr 5 — Wz6r regulaminu ustugi - PBI KW; wzér planu
wykonania kopii — Zatacznik nr 11 - Kopie zapasowe - PBI KW);

3. w uzasadnionych przypadkach (wykrycie zagrozen, nowe podatnosci itp.) - wnioskuje
do wiasciciela ustugi o wstrzymanie eksploatacji systemu do czasu usuniecia zagrozen. Decyzje
o ewentualnym wstrzymaniu eksploatacji systemu podejmuje wtasciciel aktywa dokonujac
stosownej analizy ryzyka. Wyzej wskazany wniosek do wtasciciela ustugi jest odnotowywany
przez LASI w Dzienniku Administratora danego systemu);

4. nadaje uzytkownikom uprawnienia do korzystania z systeméw informatycznych (jesli nie ma
mozliwosci nadania tych uprawnien centralnie), za zgodg wtasciciela systemu;

5. prowadzi Dziennik Administratora (wzér Dziennika - Zatacznik nr 9 - Wzér dziennika
administratora — PBI KW);

6. prowadzi rejestr uzytkownikdw systeméw, uczestniczy w procesie okresowej weryfikacji
aktualnosci praw dostepu (Wzor rejestru — Zatacznik nr 7 — Wzér rejestru uzytkownikow
systemu - PBI DG);

7. prowadzi/nadzoruje czynnosci serwisowe w lokalnych systemach informatycznych oraz
sieciach;

8. rekomenduje konfiguracje oprogramowania oraz sprzetu komputerowego (nowego
i istniejgcego) dla realizacji zasad bezpieczenstwa informacji, w szczegélnosci odpowiada
za rekomendacje dotyczgce wycofywania z eksploatacji nieaktualnych wersji (nie wspieranych
przez producentdéw) oprogramowania systemowego;

9. realizuje zadania zwigzane z zapewnieniem ciggtosci dziatania systemoéw teleinformatycznych
w Centrum (w szczegdlnosci: wykonuje kopie zapasowe administrowanych danych i systeméw
zgodnie z przyjetymiw Polityce Bezpieczenstwa Informacji zasadami). Realizacja wykonywania
kopii jest dokumentowana (wzor planu wykonywania kopii - Zatgcznik nr 11 - Kopie zapasowe
- PBI KW);

10. prowadzi niezbedne szkolenia zzakresu wykorzystania systemow iustug, ktorymi
administruje;

11. monitoruje i wykrywa nieautoryzowany dostep do systeméw stuzacych do przetwarzania
informacji;

12. przeprowadza cyklicznie (co najmniej raz w roku) przeglad techniczny oraz fizyczng inspekcje
okablowania pod katem podtgczonych i nieautoryzowanych urzadzen oraz pod katem dostepu
do pomieszczenn z okablowaniem i paneli potgczeniowych. Przeglad jest rejestrowany
w Dzienniku Administratora.
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7.4.10 Wiasciciel aktywa

Wiasciciel aktywa odpowiada za zarzadzanie aktywami informacyjnymi, systemami
je przetwarzajgcymi, w szczegdélnosci decyduje o zasadach przetwarzania, oczekiwanym poziomie
dostepnosci oraz sposobach dostepu do informacji.

Wiasciciel aktywa okredla:

1. zasady przetwarzania danych w podlegtych systemach - zgodnie z obowigzujgcy Polityka
Bezpieczenstwa Informacji (nadawanie uprawnien, zasady dostepu, regulamin ustugi, i inne).
Wiasciciel aktywa (w porozumieniu z LABI oraz LASI) koordynuje przygotowanie kazdej nowe;j
ustugi/systemu do wprowadzenia jej do eksploatacji;

2. cechy informacji: dostepnos$¢ np. publiczna, rodzaj np. uzytkowa lub techniczna, wptyw
na funkcjonowanie jednostki np. krytyczna, wazna, inne cechy;

3. zasady ciggtosci dziatania systeméw iustug (m.in. w porozumieniu z LASI okresla poziom
oczekiwane] dostepnosci systemdéw, zasady tworzenia i czas przechowywania kopii
zapasowych i inne, w tym procedury awaryjne).

7.4.11 Pracownicy (uzytkownicy)

Osoby przetwarzajgce informacje sg odpowiedzialne za bezpieczenstwo danych w ACK Cyfronet AGH
zgodnie ze swoim zakresem obowigzkéw i posiadanych uprawnien dostepu do systemoéw
przetwarzania informacji. Kazdy uzytkownik zobowigzany jest do zachowania starannosci w dbaniu
0 bezpieczenstwo powierzonych mu do przetwarzania informacji.

W szczegdlnosci kazdy pracownik (uzytkownik):

1. stosuje zasady opisane w Polityce Bezpieczenistwa Informacji;
chroni informacje stosownie do ich wagi przed dostepem do nich przez osoby nieuprawnione;
zachowuje szczegdlng starannosé przy przetwarzaniu danych, tak aby dane byly przetwarzane
zgodnie z prawem, merytorycznie poprawne i adekwatne do celéw, w jakich sg przetwarzane;

4. chroni informacje przed utratg lub nieuprawniong modyfikacja;

5. chroni sprzet i wszelkie nosniki informacji zawierajgce dane chronione;
przestrzega zasad ochrony haset dostepu do systemoéw, w szczegdlnosci uzytkownik
zobowigzany jest do zmiany haset w regularnych odstepach czasu, a w przypadku podejrzenia
ujawnienia hasta osobie obcej zmiana hasta musi nastgpi¢ niezwtocznie, zgodnie z wytycznymi
w rozdziale 6.2 Ksiegi wytycznych i procedur;

7. zobowigzany jest do niezwtocznego informowania LASI, LABI lub bezposredniego przetozonego
o wszelkich incydentach, zdarzeniach, awariach itp. sprzetu komputerowego,
oprogramowania lub nieprawidtowosciach w dziataniu systeméw i ustug.

Pracownicy zobowigzani sg do informowania Dziatu Cyberbezpieczeristwa oraz Bezpos$redniego
Przetozonego o zdarzeniach mogacych mie¢ wptyw na bezpieczeistwo przetwarzanych informacji
w szczegdlnosci o zdarzeniach:

1. zniszczenia lub mozliwosci zniszczenia informacji chronionej;

2. ujawnienia lub mozliwosci ujawnienia informacji chronionej osobom nieupowaznionym;
3. nieautoryzowanej zmianie lub mozliwosci wprowadzenia nieautoryzowanej zmiany;

4. innych budzacych podejrzenia zdarzeniach.
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Zabrania sie pracownikom:

1. podejmowania préb wykorzystywania obcych identyfikatoréw (kont) oraz obcych metod
uwierzytelnienia (haset, certyfikatow) do pracy z systemami;
udostepniania wtasnych metod uwierzytelniania innym uzytkownikom;
udostepniania osobom nieuprawnionym informacji chronionych, w tym danych osobowych
oraz danych o infrastrukturze teleinformatycznej ACK Cyfronet AGH podlegajgcych ochronie;

4. przetwarzania danych chronionych w sposéb moggcy narazi¢ je na utrate bezpieczenstwa
przez naruszenie poufnosci, integralnosci lub dostepnosci;

5. samodzielnej instalacji oprogramowania systemowego bez posiadania odpowiedniego
zezwolenia;

6. uruchamiania aplikacji i programow, ktére mogg zaktéci¢ lub destabilizowa¢ prace systeméw
informatycznych ACK Cyfronet AGH;

7. przetwarzania niezabezpieczonych informacji chronionych, zwtaszcza danych osobowych,
na no$nikach wymiennych.

W przypadku rozwigzania umowy, przed zakornczeniem pracy kazdy pracownik zobowigzany jest
do zwrotu wszelkich aktywoéw Centrum bedgacych w jego posiadaniu.

7.5 Zasady wspétpracy ze stronami zewnetrznymi

W uzasadnionych przypadkach dopuszcza sie udostepniania systeméw, ustug i dostepu do nich
osobom trzecim. Osoby trzecie, majgce dostep do informacji chronionych zobowigzane
sg do podpisania stosownego zobowigzania o poufnosci oraz, w kazdym wypadku, majg obowigzek
przestrzegania wszystkich zasad bezpieczeristwa — analogicznie jak pracownicy ACK Cyfronet AGH.

Wspotpraca ze stronami trzecimi odbywa sie na podstawie odpowiednich uméw lub pisemnych
porozumien. Decyzje o wspétpracy z podmiotami zewnetrznymi podejmuje Wiasciciel aktywa,
po uzyskaniu zgody Dyrektora lub Zastepcy Dyrektora nadzorujgcego dany dziat. Stronom tym
odbiera sie prawo dostepu po ustaniu przyczyny, dla jakiej dostaty uprawnienia.

W Cyfronecie wdrozono zasady ochrony informacji w odniesieniu do oséb trzecich oraz podmiotéw
wykonujacych prace na rzecz Centrum. Umowy zawierane z podmiotami zewnetrznymi winny
zawierac klauzule poufnosci réznego stopnia szczegétowosci (adekwatnie do potrzeb) niezbedne przy
zawieraniu umow oraz zobowigzania do funkcjonowania zgodnie z obowigzujgcymi przepisami
prawa, w szczegblnosci w zakresie przestrzegania ustawy o ochronie danych osobowych. Wzory
zapisbw w umowach — Zatacznik nr 9 - Wzér zapis6w o powierzeniu danych - PBI DG i/lub
Zatacznik nr 10 - Wzor zapisdw o zachowaniu poufnosci - PBI DG. Celem takiego postepowania jest
zapewnienie ochrony informacji przed dostepem oséb niepowotanych, przeciwdziataniu uszkodzeniu
informacji, jej wyciekowi lub innymi zaktéceniami w obiektach Centrum. Zasady zwigzane
z zapewnieniem bezpieczenstwa informacji obowigzujgce strony trzecie stosuje sie tez w odniesieniu
do wszelkich projektéw realizowanych w Centrum samodzielnie lub we wspétpracy zinnymi
podmiotami.

Zasady wspotpracy z Policjg, Jednostkami Strazy Pozarnej i innymi stuzbami panstwowymi polegajg
na niezbednej, wynikajacej z kontekstu ewentualnego zdarzenia wymianie informacji w zakresie
niezbednym do zapewnienia bezpieczenstwa oséb i mienia oraz porzadku publicznego.

O zdarzeniach wymagajgcych bezposredniej wspoétpracy z ww. stuzbami niezwtocznie informowana
jest Dyrekcja ACK Cyfronet AGH oraz Lokalny Administrator Bezpieczenstwa Informacji.
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8 Zarzadzanie dostepem do zasobow informacyjnych

Dostep do informacji przechowywanych i przetwarzanych w ACK Cyfronet AGH jest poddany kontroli
wynikajacej z powszechnie obowigzujgcych przepiséw prawa oraz dodatkowych wymagan
bezpieczenstwa, przyjetych w Rozporzadzenia Rady Ministréw z dnia 12 kwietnia 2012 r. w sprawie
Krajowych Ram Interoperacyjnosci.

Kontrola polega na:

1. wydzieleniu obszaréw przeznaczonych do przetwarzania oraz przechowywania informacji;

2. zastosowaniu odpowiednich barier fizycznych przeciwdziatajgcych nieuprawnionemu
dostepowi 0séb nieupowaznionych, w szczegdlnosci w przypadku przetwarzania danych
osobowych;

3. statym monitoringu gtéwnych ciggédw komunikacyjnych w budynkach Centrum;
zarzagdzaniu uprawnieniami poszczegdélnych uzytkownikdw w sposéb zapewniajagcy dostep
wylacznie do danych wymaganych do wykonywania obowigzkéw stuzbowych, jesli dane
te podlegajg ochronie z jakiejkolwiek przyczyny;

5. stosowaniu bezpiecznych systemdéw przetwarzania informacji;
nadzorowaniu dziatalnosci 0séb trzecich, moggcych wptynaé na bezpieczeristwo informacji;

7. biezgcym informowaniu pracownikéw o wszelkich zmianach w zakresie regulacji dotyczacych
przechowywania, przetwarzania i udostepniania informacji.

Adekwatnosc¢ i skutecznos$¢ stosowanych w Centrum srodkéw kontroli dostepu do informacji podlega
biezgcej weryfikacji w ramach audytéw wewnetrznych, zmian dokumentacji i metod postepowania
wynikajacych z ewolucji uregulowan prawnych oraz systemdédw przetwarzania danych, atakze
reagowania na zagrozenia ujawnione przez inne strony.

9 Zarzadzanie ryzykiem

ACK Cyfronet AGH zarzadza swoimi aktywami informacyjnymi poprzez zapewnienie im wymaganego
poziomu bezpieczenstwa. Aktywa informacyjne sg identyfikowane iklasyfikowane zgodnie
ze stawianymi im wymaganiami w zakresie ochrony.

Waznym elementem zarzadzania aktywami ibezpieczeristwem informacji jest przeprowadzanie
okresowej analizy ryzyka i opracowania planéw postepowania z ryzykiem. Okresowg analize ryzyka
przeprowadza wtasciciel aktywa. Jej wyniki przekazuje do LABI. Analiza ryzyka stanowi podstawe
podejmowania wszelkich dziatan w zakresie doskonalenia ochrony zasobdw informacyjnych Centrum.
Na podstawie wynikéw analizy ryzyka opracowywane sg plany postepowania z ryzykiem dla aktywodw
o ryzykach wigkszych niz ustalony poziom ryzyka akceptowalnego.

Niezaleznie od okresowych przegladdéw, ryzyka sg szacowane po zmianach majgcych wptyw na system
bezpieczenstwa informacji.
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10 Monitorowanie poziomu bezpieczenstwa

10.1 Bezpieczenstwo fizyczne sprzetu iokablowania, konfiguracji i eksploatacji
infrastruktury teleinformatycznej

W Cyfronecie przyjeto nastepujace zasady dotyczace bezpieczerstwa sprzetu i okablowania,
konfiguracji i eksploatacji:

1. Zasada bezpieczenstwa fizycznego.
Kontrole fizycznych wejs¢, zabezpieczenie biur, pokoi i urzadzen, ochrone przed zagrozeniami
zewnetrznymi i Srodowiskowymi, prace w obszarach zabezpieczonych, nadzér nad obszarami
ogolnie dostepnymi.

2. Zasada bezpieczenstwa sprzetu i okablowania.
Rozmieszczenie i ochrone sprzetu, urzadzen wspomagajacych, bezpieczenstwo okablowania,
utrzymanie sprzetu, bezpieczenstwo sprzetu znajdujacego sie poza terenem Centrum,
bezpieczne usuwanie sprzetu, bezpieczng eksploatacje urzgdzen przenosnych.

3. Zasada konfiguracji i eksploatacji sieci.
Stosowanie srodkéw ochrony przed btedami konfiguracji, ztosliwym oprogramowaniem,
zagrozeniami dla dostepnosci, integralnosci i poufnosci danych. Obejmuje srodki kontroli sieci,
bezpieczenstwo ustug sieciowych, polityki i zasady dotyczagce wymiany informacji, przesytania
wiadomosci drogg elektroniczng, regulaminy korzystania z ustug sieciowych, identyfikacje
sprzetu i oprogramowania, kontrole potgczen sieciowych, routing, nadzorowanie stabosci
technicznych.

10.2 Bezpieczenstwo zwigzane z wykorzystaniem zasobow

W ACK Cyfronet AGH w trakcie eksploatacji systemow (ustug) w sposdb cigglty monitoruje sie
wykorzystanie podstawowych zasobdw sprzetowych oraz parametréw pracy. Na podstawie
obserwowanych trendéw wykorzystania zasobow mozna prognozowa¢ z pewnym wyprzedzeniem
koniecznos¢ zwiekszenia dostepnych zasobow.

10.3 Bezpieczenstwo zwigzane z eksploatacjg systemow

Administratorzy systeméw (ustug) na biezaco monitorujg wykorzystanie systeméw przez
uzytkownikow, w szczegdlnosci pod katem préb nieuprawnionego dostepu do systemow, w tym tez
réoznorodne proby wykradania haset dostepu.

11 Monitorowanie zmian
Wszelkie zmiany mogace wptywadé na ryzyka sg na biezgco przegladane i uwzgledniane w dziatalnosci
Centrum. Przegladowi podlegaja:

zagrozenia,
podatnosci,

poziom akceptowalnosci ryzyk,

1
2
3. ryzyka,
4
5. zabezpieczenia i cele zabezpieczen.
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12 Zarzadzanie incydentami

1. Kaidy pracownik w przypadku zidentyfikowania nieprawidtowego dziatania systemu
potencjalnie majgcego wptyw na bezpieczenstwo informacji niezwtocznie winien powiadomic
o tym przetozonego lub LABI.

2. Obstuge incydentéw w powierzonym zakresie realizuje LASI we wspétpracy z LABI oraz LABF.

3. Szczegblng uwage nalezy zwrdci¢ na zdarzenia wskazujace na nieoczekiwane dziatania systemu
majace wptyw na poufnos¢, dostepnosc i integralnos$¢ informacji takie jak:

e utrata danych, ustugi lub funkcjonalnosci,

e przecigzenie lub niepoprawne dziatanie systemu,

e btedy ludzkie majgce wptyw na bezpieczenstwo informacji,

e niezgodnosci z politykami lub zaleceniami,

e naruszenie ustalen zwigzanych z bezpieczenstwem fizycznym,
e niekontrolowane zmiany systemu

e naruszenie praw dostepu.

4. Awarie lub inne nienormalne zachowania systemu mogg wskazywac na atak lub rzeczywiste
naruszenie bezpieczenstwa iwinny by¢é zawsze traktowane jako zdarzenia zwigzane
z bezpieczenstwem informacji.

5. Kazdorazowe zidentyfikowanie incydentu majgcego wptyw na bezpieczenstwo przetwarzanej
informacji w ACK Cyfronet AGH jest rejestrowane oraz wykonywana jest wstepna ocena
wplywu incydentu na bezpieczenstwo. Po wstepnej analizie podejmowane sg niezwtocznie
dziatania majgce na celu usuniecie skutkéw i przyczyn incydentu.

6. Rejestrincydentdw jest systematycznie analizowany i poddawany przeglagdowi przez LABI oraz
Komitet ds. Bezpieczenstwa Informacji (Wz6ér rejestru — Zatacznik nr 8 — Wzér rejestru
incydentow - PBI KW).

13 Rozwoj i bezpieczna eksploatacja systemow informatycznych

Rozwdj i eksploatacja systemow informatycznych w ACK Cyfronet AGH, w tym systemdw i aplikacji
wihasnych lub pozyskanych od partnerdw zewnetrznych jest prowadzony w sposdb nadzorowany
z uwzglednieniem odpowiedniego poziomu bezpieczeristwa.

ACK Cyfronet AGH uwzglednia w procesie rozwoju i eksploatacji systemdéw nastepujgce, wymagane
czynniki:

Spetnienie wymogdw bezpieczeristwa podczas zakupu lub wdrazania nowego systemu.
Dopuszczenie nowego systemu do fazy produkcyjnej poprzedzone jest fazg testowania.

3. W przypadku aplikacji podjecie staran umozliwiajacych dostep do kodéw zrédtowych (o ile jest
to jest mozliwe).

4. Stosowanie procedur kontroli zmian.

5. Dostosowanie wdrazanych systeméw do potrzeb interoperacyjnosci zgodnie z wymogami.
Rozporzadzenia Rady Ministrow z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram
Interoperacyjnosci.

6. Umozliwienie wymiany danych z zastosowaniem standardowych metod kodowania znakéw
i dozwolonych formatéw plikow.

7. Spetnienie wymagan dotyczacych prezentacji danych z uwzglednieniem potrzeb oséb
niepetnosprawnych.

8. Opieke LASI nad systemami.
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14 Zarzadzanie ciggtoscia dziatania

ACK Cyfronet AGH dba o zapewnienie ciggtosci funkcjonowania ustug zwigzanych z przetwarzaniem
danych. Celem takiego postepowania jest przeciwdziatanie przerwom w dziatalnosci oraz ochrona
krytycznych aktywoéw informacyjnych przed rozlegtymi awariami lub katastrofami. Realizacja
postawionego celu mozliwa jest dzieki ustanowionym praktykom i podziatowi odpowiedzialnosci
zwigzanemu z zarzadzeniem ciggtoscig dziatania tak, aby ogranicza¢ do akceptowalnego poziomu
skutki wypadkéw i awarii.

W ramach zapewnienia ciggtosci dziatania realizuje sie identyfikacje istotnych aktywéw informacyjnych
oraz zapewnia sie wdrozenie mechanizmdéw organizacyjnych itechnicznych wystarczajgcych dla
spetnienia wymagan bezpieczenstwa informacji. W szczegdlnosci istotnym elementem jest wdrozenie
planéw iprocedur utrzymania lub odtworzenia funkcjonowania systemoéw, zapewniajgcych
dostepnosc informacji na akceptowalnym poziomie i w wymaganym czasie po wystgpieniu przerwy lub
awarii krytycznych systeméw.

Istotnym elementem zapewnienia ciggtosci jest wdrozenie zasad szacowania ryzyka i postepowania
ze zidentyfikowanymi ryzykami majacymi wptyw na bezpieczenstwo przetwarzanej informacji.
Szczegdtowe informacije znajdujg sie w dokumencie Polityka zarzadzania ciggtoscig dziatania Centrum,
ktory stanowi opis zasad zarzgdzania awaryjnego, kryzysowego i biezgcego w ACK Cyfronet AGH.

15 Zarzadzanie zmianami

ACK Cyfronet AGH, majac na uwadze konieczno$¢ szybkiego dostosowywania sie do wymagan
otoczenia, czeste zmiany przepiséw prawnych oraz dazenie do wzrostu efektywnosci, zapewnia
metody postepowania dla skutecznej i terminowej obstugi zmian w infrastrukturze teleinformatycznej
przy utrzymaniu pozgdanego poziomu bezpieczefistwa przetwarzanych danych i ograniczeniu ryzyka
negatywnego wptywu zmiany na obstuge teleinformatyczng organizacji.

Proces zarzgdzania zmiang w Centrum przebiega w nastepujacych etapach:

ustalenie celu zmiany;

rozwazenie wielkosci i waznosci zmiany dla Cyfronetu i odbiorcéw ustug;

okreslenie momentow krytycznych we wdrozeniu zmiany;

zainicjowanie zmiany, przeprowadzenie testow, wdrozenie w systemie produkcyjnym;
aktywne wigczenie pracownikdw Centrum w proces zmiany;

monitorowanie i raportowanie kolejnych krokéw wdrozenia zmiany;

Ny .k wnNR

zakonczenie wdrazania zmiany.

Proces zarzadzania zmianami jest dokumentowany za pomocg wewnetrznego systemu
informatycznego.

16 Postanowienia koncowe

ACK Cyfronet AGH wymaga zapoznania sie pracownikéw z dokumentami Polityki Bezpieczenstwa
Informacji. Za zapoznanie sie pracownikéw z dokumentami odpowiada kierownik kazdej komorki
organizacyjnej Cyfronetu. Naruszenia $wiadome badz przypadkowe Polityki Bezpieczeristwa
Informacji (wraz zwszystkimi dokumentami zaleznymi) powoduje skutki prawne zgodnie
z Regulaminem Pracy, a w przypadkach zastrzezonych przez ustawodawce - karne wynikajgce
z odpowiedzialnosci okre$lonej przez przepisy prawa.
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17 Wykaz zatacznikow

Wzory rejestréw wskazane w zatgcznikach do Polityki Bezpieczerstwa Informacji mogg by¢

prowadzone w wersji papierowej lub elektronicznej.

Zatacznik

Opis

Zatacznik nr 1 — Wz6r rejestru LASI - PBI DG

Rejestr LASI
Rejestr prowadzi LABI

Zatacznik nr 2 — Wz6r rejestru ustug - PBI DG

Rejestr systemow/ustug
Rejestr prowadzi LABI

Dane dla LABI przygotowuje i przekazuje AS
we wspotpracy z wiasciwym LASI

Zatacznik nr 3 — Wz6r rejestru obszaréw - PBI
DG

Rejestr obszaréw (pomieszczen) o szczegdlnym
znaczeniu dla funkcjonowania ACK Cyfronet AGH
W procesie przetwarzania danych

Rejestr prowadzi LABF

Zatacznik nr 4 — Wzér rejestru AS - PBI DG

Rejestr Administratorow Systemow (AS)

Rejestr prowadzi LASI

Wzor osob

przetwarzania

Zatacznik nr 5 -
uprawnionych do
osobowych - PBI DG

rejestru
danych

Rejestr oséb uprawnionych do przetwarzania
danych osobowych

Rejestr prowadzi LABI

Zatacznik nr 6 - Wzér
i oprogramowania - PBI DG

rejestru sprzetu

Rejestr sprzetu i oprogramowania z elementami
konfiguracji

Rejestr prowadzi LASI

Zatacznik nr 7 — Wzér rejestru uzytkownikow
systemu - PBI DG

Rejestr uzytkownikdw systemu/ustugi

Rejestr prowadzi AS

Zatacznik nr 8 — Wzér rejestru wejsc - PBI DG

Rejestr wejs¢

Rejestr prowadzi LABF

Zatacznik nr 9 — Wzér zapisow o powierzeniu
danych - PBI DG

Wz6r zapiséw o powierzeniu danych osobowych

Zatacznik nr 10 — Wzér zapisow o zachowaniu
poufnosci - PBI DG

Wzoér zachowaniu

poufnosci

zapisbw umownych o

Zatacznik nr 11 — Akty prawne - PBI DG

Akty prawne

Zatacznik nr 12 — Kontekst organizacji - PBI DG

Kontekst organizacji

Zatacznik nr 13 -
informacji

Cele bezpieczenstwa

Cele bezpieczenstwa informacji/SZBI

zatacznik nr 14 - Pomiar skutecznosci

zabezpieczen

Pomiar skutecznosci zabezpieczen
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18 Historia zmian

. . . A Obowigzujaca
Nr zmiany | Data zmiany Opis dokonanej zmiany )
wersja
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Zatfacznik nr 9 do Dokumentu Gtéwnego Polityki Bezpieczeristwa Informacji
Wzdr zapisow umownych o powierzeniu danych osobowych

Zatacznik nr 9. Wzdér zapiséw umownych o powierzeniu danych osobowych

UMOWA W SPRAWIE POWIERZENIA PRZETWARZANIA DANYCH OSOBOWYCH

zawarta w Krakowie w dniu .........ccceeeeueee. r. pomiedzy:

zwanym/-3 dalej ,Administratorem”,

Akademiag Godrniczo-Hutniczg im. St. Staszica w Krakowie, Akademickim Centrum Komputerowym
Cyfronet AGH, ul. Nawojki 11, 30-950 Krakéw, NIP: 675-000-19-23, REGON: 000001577-00022,
reprezentowang przez

zwang dalej ,,Podmiotem Przetwarzajacym”,

zwanymi dalej: ,, Stronami”,
zwana dalej: ,Umow3g”
§1
PRZEDMIOT UMOWY
1. W zwigzku z zawarciem przez Strony w dniu ................. roku umowy .........c.......... (zwanej dalej
»Umowa gtéwna”) oraz dziatajgc na podstawie art. 28 Rozporzadzenia Parlamentu Europejskiego i
Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku
z przetwarzaniem danych osobowych iw sprawie swobodnego przeptywu takich danych oraz
uchylenia dyrektywy 95/46/WE (zwanego dalej , Rozporzadzeniem”) Administrator powierza
Podmiotowi Przetwarzajgcemu dane osobowe do przetwarzania w zakresie i na zasadach
okreslonych w niniejszej Umowie.
2. Administrator oswiadcza, ze jest administratorem w rozumieniu przepiséw Rozporzadzenia
i przetwarza dane osobowe zgodnie z obowigzujgcymi przepisami prawa.
3. Na podstawie Umowy Podmiot Przetwarzajgcy zobowigzuje sie przetwarza¢ dane osobowe
wytacznie w nastepujacym zakresie i na nastepujgcych zasadach:
Q) e (PFZEDMIOT przetwarzania),
b) dane osobowe dotyczgce (kategoria 0séb, ktérych dane dotyczg):

. e e ;

d) przy wykorzystaniu ..................., wykonujgc takie operacje jak: .............. (charakter
przetwarzania),
e) w celu realizacji Umowy gtéwnej (cel przetwarzania),
f) w okresie obowigzywania Umowy Gtéwnej (czas trwania przetwarzania).
4. Przetwarzanie danych osobowych przez Podmiot Przetwarzajgcy odbywac sie bedzie wytgcznie na
udokumentowane polecenie Administratora.
5. Za udokumentowane polecenie przetwarzania danych Strony uznaja:
a) niniejsza Umowe,
b) Umowe gtéwna,
c) inne udokumentowane polecenia, w tym przekazane za posrednictwem wiadomosci e-mail.
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Zatfacznik nr 9 do Dokumentu Gtéwnego Polityki Bezpieczeristwa Informacji
Wzdr zapisow umownych o powierzeniu danych osobowych

§2

OSWIADCZENIA STRON
Podmiot Przetwarzajgcy oswiadcza, iz jest podmiotem znajgcym specyfike procesu przetwarzania
danych i ze s3 mu znane przepisy, na podstawie ktdrych moze przetwarza¢ dane osobowe, w
szczegblnosci przepisy Rozporzadzenia.
Podmiot Przetwarzajacy zobowiazuje sie przetwarza¢ dane zgodnie z obowigzujgcymi przepisami
prawa oraz Umowg a takze dochowac nalezytej starannosci przy przetwarzaniu powierzonych mu
danych osobowych.
Podmiot Przetwarzajgcy os$wiadcza, iz stosuje Srodki bezpieczenistwa, ktére zapewniajg nalezytg
ochrone danych osobowych ispetniajg wymogi, o ktérych mowa w art. 32 Rozporzadzenia.
Jednocze$nie Podmiot Przetwarzajacy, w razie uzasadnionej koniecznosci, zmodyfikuje
odpowiednio stosowane przez siebie $rodki bezpieczeristwa w taki sposéb, by zachowane byly
standardy bezpieczeristwa adekwatne do rodzaju przetwarzanych danych i zwigzanego z procesem
przetwarzania danych osobowych ryzyka.
Podmiot Przetwarzajacy zapewnia, ze w procesie przetwarzania danych osobowych w ramach
wykonywania Umowy bedg braty udziat wytgcznie osoby imiennie upowaznione do przetwarzania
danych osobowych oraz przeszkolone z zakresu przepiséw dotyczgcych ochrony danych
osobowych. Tym samym Podmiot Przetwarzajgcy zobowigzuje sie nadaé¢ tym osobom stosowne
upowaznienia oraz wydawaé¢ w imieniu Administratora stosowne polecenia co do przetwarzania
danych osobowych przetwarzanych dla Administratora.
Podmiot Przetwarzajgcy zobowigzuje sie zapewni¢ ochrone przetwarzanych danych osobowych
poprzez zobowigzanie oséb upowaznionych do przetwarzania danych osobowych w ramach
wykonywania Umowy do zachowania tajemnicy, o ktérej mowa w art. 28 ust. 3 lit. b)
Rozporzadzenia, zaréwno w trakcie ich zatrudnienia (lub istnienia innego stosunku wspétpracy) jak
réwniez po jego ustaniu.
Administrator oswiadcza, ze wypetnia wobec oséb, ktérych dane powierza Podmiotowi
Przetwarzajgcemu do przetwarzania obowigzek informacyjny wynikajagcy z art. 13 i 14
Rozporzadzenia.

§3

ZASADY WSPOLPRACY
Strony zobowigzujg sie do wzajemnej wspdtpracy w zakresie przetwarzania danych objetych
Umowa, w szczegdlnosci Strony zobowigzuja sie do wspotpracy w zakresie realizacji obowigzku
udzielania odpowiedzi na zapytania oséb, ktérych dane osobowe s3 przetwarzane oraz
wywigzywania sie z obowigzkoéw, o ktérych mowa w art. 32-36 Rozporzadzenia.
Podmiot Przetwarzajgcy zobowigzuje sie niezwtocznie zawiadomi¢ Administratora o kazdym
prawnie umocowanym zgdaniu udostepnienia danych osobowych wtasciwemu organowi panstwa,
chyba ze zakaz zawiadomienia wynika z przepiséw prawa oraz o kazdym zgdaniu otrzymanym od
osoby, ktérej dane przetwarza.
Podmiot Przetwarzajgcy udostepnia Administratorowi niezbedne informacje w celu wykazania
spetnienia obowigzkdéw okreslonych w art. 28 Rozporzadzenia.
Podmiot Przetwarzajgcy umozliwia osobie lub osobom upowaznionym przez Administratora
przeprowadzanie audytéw, w tym inspekcji, dotyczacych sposobu wykonania Umowy, a takze
udziela niezbednej pomocy przy ich przeprowadzaniu. Zaréwno audyt jak i inspekcja bedga
przeprowadzane — z wylgczeniem przypadkdw wymagajacych takich czynnosci niezwtocznie,
wskutek wykrycia nieprawidtowosci lub na polecenie organu nadzorujgcego — co do zasady nie
czesciej niz 2 razy w roku.
O skorzystaniu z prawa przeprowadzenia audytu lub inspekcji Administrator powinien uprzedzi¢
Podmiot Przetwarzajacy w miare mozliwosci co najmniej z 14-dniowym wyprzedzeniem.
Administrator informuje w takim przypadku o okresie planowanej kontroli oraz o zakresie czynnosci
kontrolnych kierujgc w tym celu do Podmiotu Przetwarzajgcego pisemne zawiadomienie.
Czynnosci, o ktérych mowa w ust. 4, powinny zosta¢ przeprowadzone z uwzglednieniem godzin
pracy Podmiotu Przetwarzajgcego, w sposéb mozliwie niezaktdcajacy pracy.
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Podmiot Przetwarzajgcy zobowigzuje sie do usuniecia wszelkich uchybien stwierdzonych podczas
audytu i opisanych w koricowym protokole. Usuniecie uchybier powinno nastgpi¢ niezwtocznie, nie
pdzniej jednak niz w terminie 30 dni od zakoriczenia audytu i przedstawienia przez Administratora
koncowego protokotu.

Podmiot Przetwarzajacy, w przypadku stwierdzenia naruszenia lub uzasadnionego podejrzenia
naruszenia ochrony danych osobowych, ktére na mocy Umowy przetwarza zobowigzany jest
niezwlocznie, nie pdziniej niz w przeciggu 24 godzin zwyktych od stwierdzenia naruszenia,
poinformowa¢ Administratora o danym zdarzeniu oraz przekaza¢ Administratorowi wszelkie
informacje niezbedne do dokonania przez Administratora zgtoszenia naruszenia Prezesowi Urzedu
Ochrony Danych Osobowych, o ktérych to informacjach mowa w art. 33 ust. 3 Rozporzadzenia.
Jezeli—iw zakresie, w jakim — informacji nie da sie udzieli¢ we wskazanym powyzej czasie, Podmiot
Przetwarzajgcy moze je udzielaé sukcesywnie bez zbednej zwtoki.

Podmiot Przetwarzajacy niezwtocznie informuje Administratora, jezeli jego zdaniem wydane mu
polecenie stanowi naruszenie Rozporzadzenia lub innych przepiséw prawa dotyczgcych ochrony
danych, obowigzujgcych w Polsce lub wydanych przez Unie Europejska.

§4

PODPOWIERZENIE DANYCH OSOBOWYCH
Podmiot Przetwarzajgcy moze powierzy¢ dane osobowe objete Umowag — wytgcznie w celu
wykonania Umowy — do dalszego przetwarzania innym podmiotom jedynie po uzyskaniu uprzedniej
pisemnej zgody Administratora.
Przekazanie powierzonych danych do panstwa trzeciego lub organizacji miedzynarodowej moze
nastapi¢ jedynie na pisemne polecenie Administratora, chyba ze obowigzek taki nakfada na
Podmiot Przetwarzajacy prawo polskie lub prawo Unii Europejskiej. W takim przypadku, przed
rozpoczeciem przetwarzania, Podmiot Przetwarzajgcy informuje Administratora o tym obowigzku,
o ile prawo to nie zabrania udzielania takiej informacji z uwagi na wazny interes publiczny.
Podmiot, ktéremu zostanie powierzone przetwarzanie danych osobowych w ramach
podpowierzenia, winien spetnia¢ te wymogi, do spetnienia ktérych zobowigzany jest Podmiot
Przetwarzajgcy na podstawie niniejszej Umowy, a takze dawac gwarancje nalezytego wykonania
obowigzkéw ochrony danych osobowych.
Podmiot Przetwarzajacy ponosi petng odpowiedzialno$¢ wobec Administratora za niewywigzanie
sie ze spoczywajacych na podmiocie, ktéremu zostato podpowierzone przetwarzanie danych
osobowych, obowigzkéw ochrony danych osobowych.

§5
CZAS OBOWIAZYWANIA UMOWY

Umowa zostaje zawarta na czas od dnia jej zawarcia do dnia zakoriczenia obowigzywania Umowy
gtéwnej.

Po zakonczeniu obowigzywania Umowy, Podmiot Przetwarzajacy — zaleinie od decyzji
Administratora — zobowigzany jest do zwrotu albo do usuniecia w sposéb uniemozliwiajacy
odtworzenie wszelkich danych osobowych uzyskanych w zwigzku z realizacjg Umowy oraz usuniecia
w sposob uniemozliwiajgcy odtworzenie ich kopii najpdzniej w terminie 30 dni od dnia zakorczenia
obowigzywania Umowy, chyba ze prawo polskie lub prawo Unii Europejskiej nakazujg
przechowywanie danych osobowych.

§6
ZASADY ZACHOWANIA POUFNOSCI

Strony zobowigzujg sie do zachowania w tajemnicy wszelkich informacji, danych, materiatéw,
dokumentdéw i danych osobowych otrzymanych od Drugiej Strony i od wspdtpracujgcych z nig oséb
a jednoczesnie uzyskanych w zwigzku z realizacjg Umowy oraz uzyskanych w jakikolwiek inny
sposéb, zamierzony lub przypadkowy, w formie ustnej, pisemnej lub elektronicznej, a ktore to
informacje, dane, materiaty, dokumenty i dane osobowe sg zwigzane z Umowg (dalej zwane
»Informacjami Poufnymi”).
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Zatfacznik nr 9 do Dokumentu Gtéwnego Polityki Bezpieczeristwa Informacji
Wzdr zapisow umownych o powierzeniu danych osobowych

Strony o$wiadczajg, ze w zwigzku z zobowigzaniem do zachowania w tajemnicy Informacji Poufnych
nie bedg one wykorzystywane, ujawniane ani udostepniane bez pisemnej zgody Drugiej Strony w
innym celu niz wykonanie Umowy, chyba ze koniecznos$¢ ich ujawnienia wynika z obowigzujgcych
przepiséw lub Umowy.

Podmiot Przetwarzajacy zobowigzuje sie do ujawnienia Informacji Poufnych jedynie tym osobom,
ktérym beda one niezbedne do wykonywania powierzonych im czynnos$ci w ramach realizacji
Umowy i tylko w takim zakresie, w jakim odbiorca Informacji Poufnych musi mie¢ do nich dostep
dla celéw realizacji zadania wynikajacego z tytutu realizacji Umowy.

Strony zobowigzujg sie do dotozenia wszelkich staran w celu zapewnienia, aby $rodki tgcznosci
wykorzystywane do odbioru, przekazywania oraz przechowywania Informacji Poufnych
gwarantowaty ich bezpieczenstwo, w tym w szczegdlnosci bezpieczeristwo danych osobowych
powierzonych do przetwarzania, przed dostepem oséb trzecich nieuprawnionych do zapoznania sie
z ich trescia.

Obowigzek zachowania w tajemnicy Informacji Poufnych obowigzuje takze po zakorczeniu
obowigzywania Umowy przez okres zachowania przez Informacje Poufne wartosci gospodarczej,
nie krécej jednak niz przez 3 lata.

§7
OSOBY DO KONTAKTU
W zwigzku z realizacjg Umowy Strony ustalajg nastepujgce osoby do kontaktu:
a) za Administratora: ......ccceceeeeveenenee. ,
tel.: e, , e-mail: ......... .
b) za Podmiot Przetwarzajacy: .....cccceeeveneunne
tel: e @-mails e

W przypadku potrzeby zmiany danych oséb, o ktérych mowa w ust. 1, Strona dokonujgca zmiany
zawiadamia niezwtocznie o niej Drugg Strone na pismie niezwtocznie, nie pdzniej niz w terminie 7
dni od dnia dokonania zmiany. W razie niedopetnienia tej powinnosci informacje przekazane osobie
ustalonej w Umowie uznaje sie za przekazane prawidtowo i bez naruszenia Umowy.

§8

POSTANOWIENIA KONCOWE
Strony oswiadczajg, ze wypetnity/wypetnia wobec oséb, ktorych dane przywotaty w niniejszej
Umowie oraz osoéb, ktérych dane kontaktowe udostepnig w celu realizacji Umowy obowigzek
informacyjny wynikajacy z art. 13 i 14 Rozporzadzenia.
Strony o$wiadczaja, iz w przypadku, gdy ktérekolwiek z postanowien Umowy, z mocy prawa lub
ostatecznego albo prawomocnego orzeczenia sadu lub jakiegokolwiek organu administracyjnego,
zostang uznane za niewazne lub nieskuteczne, pozostate postanowienia Umowy zachowujg petng
moc i skutecznosé. Postanowienia Umowy niewazne lub nieskuteczne zostang zastgpione
postanowieniami waznymi w swietle prawa i skutecznymi.
Umowa zostata sporzadzona w dwdch jednobrzmigcych egzemplarzach, po jednym dla kazdej ze
Stron.
Wszelkie zmiany Umowy wymagajg formy pisemnej pod rygorem niewaznosci.
W sprawach nieuregulowanych w Umowie zastosowanie bedy miaty przepisy powszechnie
obowigzujgcego prawa, a w szczegdlnosci Kodeksu cywilnego oraz Rozporzadzenia.
Sadem wiasciwym dla rozpatrzenia sporéw wynikajgcych z Umowy bedzie sad witasciwy miejscowo
dla Podmiotu Przetwarzajgcego.

(za Administratora) (za Podmiot Przetwarzajacy)
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Zatgcznik nr 10 do Dokumentu Gtéwnego Polityki Bezpieczeristwa Informacji
Wzor zapiséw umownych o zachowaniu poufnosci

Zatacznik nr10.  Wz6r zapiséw umownych o zachowaniu poufnosci

UMOWA
O ZACHOWANIU POUFNOSCI
zawarta pomiedzy:

Akademig Gérniczo-Hutniczg w Krakowie
Akademickim Centrum Komputerowym Cyfronet AGH
ul. Nawojki 11, 30-950 Krakow

numer NIP: 6750001923

ktére reprezentuje:

Dyrektor — Prof. dr hab. inz. Kazimierz Wiatr

zwanym dalej ,,Cyfronet” a

ktorg reprezentuje:
zwang dalej: ,ueeeeeecienns o
zwanymi dalej tacznie ,, Stronami” lub indywidualnie ,,Strong”.

Strony umowy zwane s3 dalej takze ,Strong Ujawniajacg”, jezeli udostepniajg innej Stronie albo
Stronom informacje poufne, albo ,Strong Otrzymujaca”, jezeli uzyskujg informacje poufne.

Zwazywszy na to, iz Strony zamierzajg podjg¢ wspotprace , a co za tym idzie udostepniajg lub beda
udostepnia¢ wzajemnie informacje poufne, zawierajg niniejszg umowe, ktdrej przedmiotem jest
okreslenie istosowanie procedur majgcych na celu ochrone informacji poufnych, w mysl
obowigzujgcych przepiséw.

§1
Informacje Poufne
Na potrzeby niniejszej Umowy przez "Informacje Poufne” rozumie sie wszelkie informacje, w
szczegolnosci okreslone w § 2 ust. 1 niniejszej umowy, niezaleznie od ich postaci i formy przekazania,
ktére zostaty udostepnione przez jedng ze Stron (Strone Ujawniajgcg) drugiej Stronie (Stronie
Otrzymujacej) w zwigzku z podjetg wspotpraca.

§2
Warunki zachowania poufnosci
1. Strony zobowigzujg sie:
a) zachowad w Scistej tajemnicy wszelkie dane, materiaty, informacje, w szczegdlnosci wszelkie
informacje ujawnione przez Strone Ujawniajgca drugiej Stronie umowy (Stronie Otrzymujgcej)
w trakcie podjetej wspotpracy lub w zwigzku z tg wspdtpraca, w tym réwniez w trakcie
prowadzenia negocjacji majacych na celu rozpoczecie wspétpracy, a takze informacje, do
ktérych Strona Otrzymujgca mimowolnie lub w inny sposéb uzyskata dostep np. podczas
spotkan, wizyt w zaktadach, laboratoriach i/lub siedzibach drugiej Strony, w szczegdlnosci
dotyczgce organizacji, technologii, dziatalnosci, dane dotyczace kontrahentéw, pracownikdw,
biznesowe, techniczne, ekonomiczne, finansowe, handlowe, prawne, inne informacje
posiadajgce warto$¢ gospodarcza, wszelkie informacje dotyczace Strony Ujawniajgcej, nie
podane do wiadomosci publicznej, a uzyskane teraz lub w przysztosci w zwigzku z podjetg
wspotpracy, a takze informacje, ktérych ujawnienie lub wykorzystanie mogtoby narazi¢ Strony
lub ich kontrahentéw na szkode — niezaleznie od formy przekazania tych informacji i ich zrédfta;
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b) wykorzystywac¢ Informacje, o ktérych mowa w ust. 1. lit. a) wytacznie w celach okreslonych
ustaleniami dokonanymi przez Strony w zwigzku z podjeta wspédtpraca;

¢) przekazywac Informacje, o ktérych mowa w ust. 1. lit. a) jedynie tym pracownikom,
wspoétpracownikom, ktérym bedg one niezbedne do realizacji powierzonych im zadan w zwigzku
z podjetg przez Strony wspoétpraca, w zakresie niezbednym do ich realizacji, z zastrzezeniem, ze
osoby te sg zwigzane obowigzkiem zachowania poufnosci w stopniu co najmniej
odpowiadajgcym postanowieniom niniejszej umowy;

d) podjaé wszelkie niezbedne kroki dla zapewnienia, ze zadna z oséb otrzymujacych Informacje
w mysl ust. 1. lit. ¢) nie ujawni tych informacji, ani ich Zrédta, zaréwno w catosci, jak i w czesci,
stronom trzecim bez uzyskania uprzedniego wyraznego upowaznienia na pismie od Strony,
ktorej Informacja lub zrédto Informac;ji dotyczy;

e) nie kopiowaé, nie powiela¢ ani w jakikolwiek sposéb nie rozpowszechnia¢ jakichkolwiek
Informacji okreslonych w ust. 1. lit. a) lub ich czesci, z wyjatkiem uzasadnionej potrzeby do celow
okreslonych w ust. 1. lit. b). Wszelkie wykonane kopie bedg okreslone jako nalezgce do Strony
Ujawniajacej i traktowane jako poufne;

f) dotozy¢ wszelkich staran w celu zapewnienia, aby srodki tgcznosci wykorzystywane do odbioru,
przekazywania oraz przechowywania Informacji, o ktérych mowa w ust. 1.
lit. a) gwarantowaty ich bezpieczenstwo przed dostepem oséb trzecich nieuprawnionych do
zapoznania sie z ich trescia.

Postanowienia ust. 1. nie bedg miaty zastosowania w stosunku do tych Informacji uzyskanych od

drugiej Strony, ktére:

a) sg opublikowane, powszechnie znane lub urzedowo podane do publicznej wiadomosci bez
naruszenia postanowien niniejszej umowy;

b) sg znane danej Stronie umowy przed przystgpieniem do wspdtpracy/podpisaniem niniejszej
umowy lub zostaly przekazane przez osobe trzecig, bez naruszenia jakichkolwiek zobowigzan
do ich nie ujawniania w stosunku do Stron;

¢) zostang ujawnione przez jedng ze Stron za uprzednia pisemng zgodg drugiej Strony;

d) ktérych obowigzek ujawnienia wynika z przepiséw prawa, w tym ustawy o dostepie do
informacji publicznej, decyzji sgdéw, decyzji wtadz panstwowych lub samorzagdowych wydanych
na podstawie wtasciwych przepiséw prawa lub w zwigzku z toczacym sie postepowaniem
kontrolnym, sagdowym, administracyjnym lub przed sgdem polubownym, w takim wypadku
Strona zobowigzana do ich ujawnienia jest zobowigzana do niezwlocznego poinformowania
drugiej Strony o ich ujawnieniu, chyba ze powiadomienie drugiej Strony w danym wypadku byto
niewykonalne, nieuzasadnione lub sprzeczne z prawem oraz podjecia wszelkich prawnie
dozwolonych dziatan zmierzajgcych do zminimalizowania zakresu przekazywanych informacji, w
szczegblnosci zadac wytgczenia jawnosci;

e) ktére zostaty niezaleznie i samodzielnie opracowane przez Strone bez dostepu lub wykorzystania
Informacji Poufnych.

Strona ujawniajgca Informacje Poufne i powotujgca sie na okolicznosci wskazane w ust. 2. jest

zobowigzana do ich udowodnienia.

§3
Czas obowigzywania; rozwigzanie umowy

Zobowigzania wynikajgce z postanowien niniejszej umowy wigzg Strony na czas wspotpracy Stron
oraz przez okres 5 lat od dnia ustania tej wspotpracy.

Rozwigzanie niniejszej umowy z jakiegokolwiek powodu nie zwolni Stron z odpowiedzialnosci,
ktéra w chwili rozwigzania powstata juz w stosunku do drugiej Strony lub ktéra moze powsta¢ w
odniesieniu do dziatan lub zaniechan z okresu przed rozwigzaniem niniejszej umowy.

W przypadku zakonczenia wspétpracy lub rozwigzania niniejszej umowy oraz na kazde pisemne
wezwanie Strony Ujawniajacej, Strona Otrzymujaca zobowigzana bedzie do niezwtocznego
zwrotu wszystkich dokumentéw i informacji zawierajacych Informacje Poufne, z zastrzezeniem
prawa Strony Otrzymujacej do zachowania jednej kopii Informacji Poufnych, w $cistej poufnosci,
wytgcznie w celu wykonania swoich zobowigzan wynikajacych z przepiséw prawa lub z niniejszej
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umowy. Zwrot dokumentéw i informacji nie zwalnia Strony Otrzymujgcej z obowigzku zachowania
w poufnosci powierzonych jej Informacji Poufnych na zasadach okreslonych w niniejszej umowie.

§4
Prawo do Informacji Poufnych
Wszelkie prawa do Informacji Poufnych w stosunkach pomiedzy Stronami przystuguja Stronie
Ujawniajacej, o ile Strony wyraznie nie postanowity inaczej na piémie pod rygorem niewaznosci.
Prawa do utworéw przygotowanych z wykorzystaniem Informacji Poufnych przystuguja Stronie,
ktéra przygotowata taki utwor, co nie uchybia obowigzkowi uzyskania zgody drugiej Strony na
ujawnienie Informacji Poufnych w tym utworze.

§5

Postanowienia koicowe
Strony o$wiadczajg, ze ani niniejsza umowa, ani tez przewidziane niniejszg umowg ujawnienie
jakichkolwiek Informacji Poufnych przez jedng Strone drugiej Stronie, nie stanowi udzielenia
licencji w rozumieniu ustawy z dnia 30 czerwca 2000 r. Prawo wtasnosci przemystowe;j (t.j. Dz. U.
22021 r., poz. 324 z pdzn. zm.) oraz ustawy z dnia 4 lutego 1994 r. o prawie autorskim i prawach
pokrewnych (t.j. Dz. U.z 2021 r., poz. 1062 z pdzn. zm.), ani przeniesienia na Strone Otrzymujacy
praw autorskich, patentéw, zgtoszen patentowych, znakéw towarowych, tajemnic handlowych i
know-how.
Kazda ze Stron odpowiada za zachowanie poufnosci Informacji zgodnie z postanowieniami
niniejszej umowy przez swoich pracownikéw i wspétpracownikdw jak za dziatania i zaniechania
wiasne.
Strona Otrzymujgca, ktdéra ujawni Informacje Poufng drugiej Strony wbrew postanowieniom
umowy, zwalnia te Strone (Strone Ujawniajaca Informacje Poufng) od odpowiedzialnosci wobec
0s06b trzecich za wszelkie skutki takiego ujawnienia, jak i za samo ujawnienie.
W przypadku naruszenia postanowien niniejszej umowy Strony moga w kazdym momencie zgda¢
niezwlocznego zaniechania wykonania jakichkolwiek czynnosci zwigzanych z prowadzong
wspotpraca.
W przypadku powstania szkody na skutek naruszenia jakiegokolwiek postanowienia niniejszej
umowy przez ktérakolwiek ze Stron, Strony mogg zgtasza¢ roszczenia odszkodowawcze zgodnie
z 0g6lnymi zasadami prawa. Strony wytgczajg wzgledem siebie odpowiedzialno$¢ z tytutu
utraconych korzysci.
Niewykonanie przez ktdérgkolwiek ze Stron przystugujgcych jej praw na wypadek naruszenia
postanowien niniejszej umowy przez drugg Strone nie bedzie rozumiane, jako zrzeczenie sie takich
praw w przypadku pdzniejszych naruszen ani jakichkolwiek innych praw przewidzianych niniejszg
umowa.
Zadna Strona nie moze dokona¢ przeniesienia praw lub obowigzkéw wynikajgcych z umowy, ani
zwolnic sie z tych obowigzkéw bez uprzedniej zgody drugiej Strony udzielonej w formie pisemne;j
pod rygorem niewaznosci.
Zadna ze Stron nie moze uzywaé nazwy lub logo drugiej Strony w publikacjach i przekazach o
charakterze reklamowym, bez uzyskania uprzedniej zgody drugiej Strony wyrazonej w formie
pisemnej pod rygorem niewaznosci.
Zadna Strona nie bedzie zabiega¢ ani podejmowa¢é dziatarn zmierzajacych do zatrudnienia na
podstawie jakiegokolwiek tytutu, w szczegdlnosci (lecz nie wytacznie) na podstawie umowy o
prace, zlecenia, o dzieto, kontraktu menadzerskiego (bezposrednio ani za posrednictwem
podmiotow powigzanych lub oséb trzecich) pracownikdéw drugiej Strony przez okres, o ktérym
mowa w § 3 ust. 1 niniejszej umowy, bez uzyskania uprzedniej zgody drugiej Strony wyrazonej w
formie pisemnej pod rygorem niewaznosci. W przypadku naruszenia przez Strone postanowien
niniejszego punktu, Strona ta zaptaci na rzecz drugiej Strony kare umowng w wysokosci ................
PLN (stownie ............... ztotych) za kazde naruszenie. Zaptata kary umownej nie pozbawia drugiej
Strony prawa dochodzenia odszkodowania przewyiszajgcego wysokos¢ kary umownej, na
zasadach ogélnych. Powyzsze nie bedzie miato zastosowania do sytuacji, w ktérej pracownik
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Strony odpowiada na publiczne ogtoszenie zamieszczone przez drugg Strone, w szczegdlnosci w
Internecie lub w prasie.

Do niniejszej umowy zastosowanie majg przepisy prawa polskiego.

Wszelkie spory wynikajgce z niniejszej umowy lub w zwigzku z nig beda rozstrzygane przez sad
wiasciwy dla siedziby Cyfronet.

Wszelkie zawiadomienia i o$wiadczenia oraz inna korespondencja przewidziane w niniejszej
umowie przekazywane drugiej Stronie bedg w formie pisemnej w jezyku polskim i bedg doreczane
osobiscie lub listem poleconym z potwierdzeniem odbioru na adres odbiorcy wskazany w
niniejszej umowie, lub na taki inny adres, ktéry Strona moze wskaza¢ poprzez zawiadomienie
dokonane zgodnie z postanowieniami niniejszego ustepu.

Wszelkie zmiany niniejszej umowy wymagajg formy pisemnej pod rygorem niewaznosci.

Umowa zostaje zawarta w postaci elektronicznej opatrzonej elektronicznym podpisem
kwalifikowanym.

Datg zawarcia niniejszej umowy jest data ztozenia podpisu przez ostatnig z oséb wskazanych w
komparycji umowy.

.................. Cyfronet
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Zatacznik nr 12.

Zatqcznik nr 12 do Dokumentu Gtéwnego Polityki Bezpieczeristwa Informacji
Kontekst organizacji

Kontekst organizacji

Zrédto czynnikow

Rodzaj czynnikow

Opis czynnika lub odwotanie do
dokumentacji

Czy ma
zastosowanie

Zmiany w

odniesieniu do

poprzedniej

wersji
Czynniki zewnetrzne
Kulturowe TAK Wspétpraca zagraniczna Nie dotyczy
Spotfeczne NIE Nie dotyczy
Polityczne NIE Nie dotyczy
Jest wiele przepiséw
okreslajacych wymagania w
Prawne TAK branzy. Istniejg normy dotyczace | Nie dotyczy
zapewnienia dostepnosci i
ciaggtosci dziatania.
Srodowisko Istniejg umowy o wspétprace z
organizacji - Regulacyjne TAK 13 . v po'p . & Nie dotyczy
. dostawcami zewnetrznymi
miedzynarodowe,
krajowe, regionalne | _, . . .
lub lokalne Finansowe TAK Ustugi komercyjne Nie dotyczy
Technologiczne TAK Musi bye zapewplony sprzetlT, Nie dotyczy
serwery, zasilanie
Ekonomiczne TAK ustugi komercyjne Nie dotyczy
Siedziba ACK Cyfronet AGH
Naturalne TAK z'?ajduje sig w budynku , . Nie dotyczy
biurowym, bedgcym wtasnoscia
AGH.
Konkurencyjne TAK Istnieje konkurencja na rynku. Nie dotyczy
Dostepnosé serwerow
zewnetrznych i ustug
internetowych.
Nowa technologia wymaga
Kluczowe Czynniki [ TAK zwiekszonych naktadéw na Nie dotyczy
Wptyw na cele promocje. Niezawodnos$¢
dziatania. Rotacja programistow.
Rozwdj produktow.
Bezpieczenstwo systemow.
Trendy NIE Nie dotyczy
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Zatqcznik nr 12 do Dokumentu Gtéwnego Polityki Bezpieczeristwa Informacji
Kontekst organizacji

Klienci, dostawcy, wymagania

Relacje TAK bransowe. Nie dotyczy
Interesariusze Jakos¢ dostarczanych rozwigzan
zewnetrzni Postrzeganie TAK . s y azan, Nie dotyczy
terminowos¢.
Wartosci NIE Nie dotyczy
Czynniki wewnetrzne
Wdrozenie i certyfikowanie
Zarzadzanie Zarzadzanie TAK syste.mu zallrzqdzan.la . Nie dotyczy
bezpieczenstwem informacji wg.
1SO27001
Podziat zadan, strategia i cele,
Strukt‘ura | Struktyra ‘ TAK potencjat organizacji, relacje z Nie dotyczy
organizacyjna Organizacyjna interesariuszami wew. oraz zewn.;
PBI DG
Rolei Role i Zakresy obowigzkdw, opis funkcji | .
odpowiedzialnosci | Odpowiedzialnosci TAK w PBI DG Nie dotyczy
POlltYkl , POIItYkI , Polityka ochrony danych .
bezpieczenstwa Bezpieczenstwa TAK 1 Nie dotyczy
. N .. osobowych; Polityki SZBI
informacji Informacji
Cele dot. Cele Dot. O§hro[1a FeChnOIOgI,I' danych
. , . . Klientow i Dostawcow .
bezpieczenstwa Bezpieczenstwa TAK L - Nie dotyczy
. . .. zdobywanie wiarygodnosci
informacji Informacji .
kontrahentow
Utrzymywanie marki solidnego,
Strategie Strategie TAK innowacyjnego dostawcy w Nie dotyczy
branzy
Kapitat NIE Nie dotyczy
Czas NIE Nie dotyczy
. Zarzad, pracownicy firmy, .
Zasoby Ludzkie TAK . Nie dotyczy
L - podwykonawcy zewnetrzni
Zdolnosc¢ organizacji
- zasoby i wiedza - ]
Procesy TAK Dokumentacja wewnetrzna Nie dotyczy
Systemy $wiadczace ustugi dla
Systemy TAK klientéw  s3  rozwigzaniami | Nie dotyczy

wiasnymi Centrum
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Zatqcznik nr 12 do Dokumentu Gtéwnego Polityki Bezpieczeristwa Informacji

Kontekst organizacji
Uzyte technologie gwarantujg
Technologie TAK Swiadczenie ustugi na wysokim Nie dotyczy
poziomie przy utrzymaniu
wysokiego stopnia SLA
.Systemy . Systemy _ TAK Instrukcja zarzadzania systemami Nie dotyczy
informacyjne Informacyjne IT
!Drzepiwa przeptwa TAK Przeptyw informacji  reguluje Nie dotyczy
informacji Informacji Regulamin Organizacyjny
Szybki proces decyzyjny (decyduje
Procesy decyzyjne Procesy decyzyjne | TAK Dyrektor lub Dyrekcja zgodnie z Nie dotyczy
posiadanymi upowaznieniami)
Struktura  organizacyjna  ACK
Relacje TAK Cyfronet AGH okresla zaleznosci Nie dotyczy
pomiedzy poszczegblnymi
dziatami
Interesariusze wew. i
Postrzeganie TAK Przejrzysta struktura Nie dotyczy
organizacyjna
Rzetelnos¢, wysokie kompetencje,
Wartosci TAK nastawienie na klienta, jako$¢ i| Nie dotyczy
terminowos¢
Kultur.a | Kulturf‘:i _ TAK Wspodtpraca zorientowana na Nie dotyczy
organizacyjna Organizacyjna terminowa realizacje zadan
standard TAK RODO, PZP, Dyscyplina Finanséw Nie d
tandardy Publicznych ie dotyczy
Przyjete przez
organizacje Dobre Praktyki TAK ITSM, AGILE, BCP, ITIL Nie dotyczy
Modele NIE Nie dotyczy
Wymagania Wymagania TAK Przestrzeganie zalecen | nio dotyczy
kontraktowe Kontraktowe

wynikajgcych z przepiséw PZP
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Zatqcznik nr 12 do Dokumentu Gtéwnego Polityki Bezpieczeristwa Informacji
Kontekst organizacji

Interesariusze zewnetrzni

Interesariusz

Petna nazwa

Regulacje prawne majace wptyw na
organizacje

Czy ma
zastosowanie
w PBI

uoDO

Urzad Ochrony
Danych Osobowych

Ustawa z dnia 14 grudnia 2018 r. 0
ochronie danych osobowych
przetwarzanych w zwigzku z
zapobieganiem i zwalczaniem
przestepczosci (Dz.U. 2019 poz. 125)

TAK

Rozporzadzenie Ministra
Administracji i Cyfryzacji z dnia 10
grudnia 2014 r. w sprawie wzoréw
zgtoszen powotania i odwotania
administratora bezpieczenstwa
informacji (Dz. U. 2014, poz. 1934)

NIE

Rozporzgdzenie ministra spraw
wewnetrznych i administracji z dnia
22 kwietnia 2004 r. w sprawie
wzordéw imiennego upowaznienia i
legitymacji stuzbowej inspektora
Biura Generalnego Inspektora
Ochrony Danych Osobowych (Dz. U. z
2004 r. Nr 94, poz. 923) i
Rozporzadzenie ministra spraw
wewnetrznych i administracji z dnia
11 maja 2011 r. zmieniajgce
rozporzgdzenie w sprawie wzoréw
imiennego upowaznienia i legitymacji
stuzbowej inspektora Biura
Generalnego Inspektora Ochrony
Danych Osobowych (Dz. U.z2011r.
Nr 103, poz. 601)

NIE

Rozporzadzenie ministra spraw
wewnetrznych i administracji z dnia
29 kwietnia 2004 r. w sprawie
dokumentacji przetwarzania danych
osobowych oraz warunkéw
technicznych i organizacyjnych, jakim
powinny odpowiada¢ urzadzenia i
systemy informatyczne stuzgce do
przetwarzania danych osobowych
(Dz. U.z2004 r. Nr 100, poz. 1024)

TAK
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Zatqcznik nr 12 do Dokumentu Gtéwnego Polityki Bezpieczeristwa Informacji

Kontekst organizacji
USTAWA Z dn.10.05.2018 o ochronie | TAK
danych osobowychROZPORZADZENIE
PARLAMENTU EUROPEJSKIEGO |
RADY (UE) 2016/679 z dnia 27
kwietnia 2016 r. w sprawie ochrony
0s06b fizycznych w zwigzku z
przetwarzaniem danych osobowych i
w sprawie swobodnego przeptywu
takich danych oraz uchylenia
dyrektywy 95/46/WE (ogblne
rozporzgdzenie o ochronie danych)
, umowa o zachowaniu poufnosci TAK
. Konsultanci,
Konsultanci Wspédtpracownicy
umowa o $wiadczenie ustug TAK
Jednostka Norma ISO/IEC 27001 NIE
Ic Certyfikujgca
Norma ISO/IEC 27018
Ksiegowo<é, kadry i Dostawca systemu Polityka Bezpic?czer'\stwa Inf<‘)rmacj.i, NIE
place ksiegowego umowa o ws.po’fpracy — powierzenie
przetwarzania danych
Dostawcy mediéw Dostawcy mediéw TAK
telekomunikacyjnych, |telekomunikacyjnych,
Dostawcy Dostawcy
oprogramowania, oprogramowania, Umowy dostaw i konserwacji sprzetu
rozwigzan rozwigzan
chmurowych, chmurowych,
Dostawcy Sprzetu IT Dostawcy Sprzetu IT
Dostawcy pradu, Dostawcy pradu, TAK
Dostawcy sprzetu i Dostawcy sprzetu i Umowy dostaw i konserwacji sprzetu
konserwacja sprzetu konserwacja sprzetu
Interesariusze wewnetrzni
. . . Czy ma
Interesariusz Powigzania Regulacje Interesariusze zewnetrzni zastosowanie
wewnetrzne wewnetrzne
w PBI
Polityka TAK
Dyrekcja, Bezpieczenstwa UODO, Klienci, Konsultanci,
ADO Kierownicy Informacji, Polityka |[Jednostka Certyfikujaca,
dziatéw bezpieczenstwa zewnetrzna firma ksiegowa
chmury
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Zatqcznik nr 12 do Dokumentu Gtéwnego Polityki Bezpieczeristwa Informacji

Kontekst organizacji
Polityka TAK
bezpieczenstwa,
Auditor . Polityka .
wewnetrzny Dyrekcja bezpieczeristwa nie dotyczy
chmury
Dostawcy mediéw TAK
. Dyrekcja, Wewnetrzne telekomunikacyjnych, .
Programisci . . . Dostawcy oprogramowania,
Kierownicy procedury i .
IT, Testerzy .y . . rozwigzan chmurowych,
dziatow instrukcje .
Dostawcy Sprzetu IT, Serwis
sprzetu IT
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